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ABSTRACT 

T h i s p a p e r p r e s e n t s an i n f o r m a t i o n t h e o r e t i c a p p r o a c h t o 
i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . Ue. 
f o r m a l i z e t h e e f f e c t o f c o n s t r a i n t on i n f o r m a t i o n p a t h s 
a n d d e v e l o p a number o f i n d u c t i v e t e c h n i q u e s f o r 
p r o v i n g t h e a b s e n c e o f i n f o r m a t i o n t r a n s m i s s i o n . F i n a l l y , 
we show how o r d i n a r y i n d u c t i v e a s s e r t i o n s c a n be u s e d i n 
c o n j u n c t i o n w i t h t h e t h e o r y t o a n a l y z e I n f o r m a t i o n p a t h s 
i n s e q u e n t i a l p r o g r a m s . 
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p a g e 1 

S e c t i o n 1.1 M o t i v a t i o n .11 . 

T h i s p a p e r i n t r o d u c e s S t r o n g D e p e n d e n c y , a f o r m a l t h e o r y o f i n f o r m a t i o n 

t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . Ue d e v e l o p a number o f p r o o f 

t e c h n i q u e s a n d short how t h e y c a n be u s e d i n s o l v i n g i n f o r m a t i o n p r o b l e m s . 

T h e n e e d t o s t u d y i n f o r m a t i o n t r a n s m i s s i o n a r o s e f ro m o u r w o r k o n t h e 

C o n f i n e m e n t P r o b l e m [Lampson 731. Imagine t h a i some u s e r o f a s e r v i c e h a s 

t o t e l l t h e s e r v i c e p e r s o n n e l p r i v a t e i n f o r m a t i o n . The u s e r w a n t s t o 

g u a r a n t e e t h a t t h e i n f o r m a t i o n i s k e p t p r i v a t e . T h a i i s . no i n f o r m a t i o n i s 

t o b e t r a n s m i t t e d f r o m t h e p r o g r a m e x e c u t i n g the " S e r v i c e " t o a n y o n e b u t t h e 

" u s e r " ( o r p e r h a p s o t h e r " u s e r s " d e s i g n a t e d b y h e r ) . 

U e b e l i e v e d t h a t t h e p r o t e c t i o n mechanism d e v e l o p e d f o r t h e H y d r a 

O p e r a t i n g S y s t e m [ U u l f 7 4 , Cohen & J e f f e r s o n 751 a l l o w e d t h e c o n s t r u c t i o n o f 

a n e l e g a n t s o l u t i o n t o t h e C o n f inement P r o b l em. H o w e v e r , i n o r d e r t o p r o v e 

t h a t a s o l u t i o n t o t h e C o n f i n e m e n t P r o b l e m was i n d e e d c o r r e c t , we n e e d e d t o 

d e v e l o p a f o r m a l t h e o r y o f i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l 

s y s t e m s . T h i s p a p e r i n t r o d u c e s t h e b a s i c s o f s u c h a f o r m a l i s m , a n d p r e s e n t s 

a n u m b e r o f e x a m p l e s t o i l l u s t r a t e i t s u s e . 

S e c t i o n 1 . 2 C o m p u t a t i o n a l Systems, f c o m p s y s : ] 

U e h a v e d e f i n e d a c o m p u t a t i o n a l s y s t e m [Cohen 7G] as a p a i r , 

w h e r e a c I i s a s t a t e o f t h e s y s t e m , and h c A i s an o p e r a t i o n . 

E a c h s t a t e i s w h o l l y c o m p r i s e d o f a s e t o f o b j e c t , e a c h h a v i n g a f i x e d 

u n i q u e name. I f a i s t h e name o f some o b j e c t , we w r i t e cr.cc t o mean t h e 

v a l u e o f a i n s t a t e a . F o r m a l l y , a s t a t e i s a v e c t o r o f o b j e c t s 

a s < a . n l , a . n 2 , . . . > 

w h e r e < n l , n 2 , . . > a r e t h e l i s t o f o b j e c t names i n l e x i c o g r a p h i c o r d e r . I f 
A i s a s e t o f o b j e c t names, we w r i t e o .A t o mean 

£ h a P t e r 1 - I n t r o d u c t i o n t i n f t r o t ] 
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a . A s < a . a l , a . a 2 , . . . > 

w h e r e < a l , a 2 , . . . > a r e t h e l i s t o f names i n A i n l e x i c o g r a p h i c o r d e r . T h i s 

d e f i n i t i o n p e r m i t s u s t o w r i t e 

c r l . A = a 2 . A f o r (VacA) ( a l , a = a 2 . a ) 

U e d e f i n e 

» Q e l 1-11 = o2 

A 

a l = a2 s r J p f ( V a ? A ) ( a l . a = a 2 . a ) 
A U B T 

T h a t i s , i f a l = a 2 , t h e n s t a t e s a l and a2 may d i f f e r o n l y i n t h e v a l u e s 
A 

o f t h e o b j e c t s named b y A . F o r t h e s p e c i a l c a s e , w h e r e a l a n d a2 may d i f f e r 

o n l y i n t h e v a l u e o f a s i n g l e o b j e c t a , we d e f i n e 

» D e f 1-23 a l = a2 
a 

a l = a2 5 d e f (Va>v*a) ( a l . a * = a2.avr ) 
a 

O b j e c t s may t h e m s e l v e s h a v e some i n t e r n a l s t r u c t u r e ( i n c l u d i n g p o i n t e r s 

t o o t h e r o b j e c t s ) . H o w e v e r , s u c h d e t a i l s a r e p a r t o f an i n t e r p r e t a t i o n a n d 

n o t p a r t o f o u r a b s t r a c t m o d e l . As an e x a m p l e t h o u g h , we m i g h t w r i t e a . x . k 

t o mean t h e v a l u e o f t h e k ' t h component o f o b j e c t x i n s t a t e a . 

U e f o r m a l l y d e f i n e an o p e r a t i o n 8 as a f u n c t i o n f ro m s t a t e s t o s t a t e s . 

S e m a n t i c a l l y 9 we i n t e r p r e t 8 ( a ) = a* t o mean t h a t e x e c u t i o n o f S i n s t a t e 

a may a l t e r some o b j e c t s i n t h e s t a t e t o p r o d u c e a new s t a t e a>v. Ue f i n d i t 

u s e f u l t o d e s c r i b e o p e r a t i o n s i n terms o f an i n f o r m a l p r o g r a m m i n g - 1 i k e 

l a n g u a g e . F o r e x a m p l e , i f a>v were j u s t l i k e a, e x c e p t t h a t a>v.(3 « a . a , we 

c o u I d wr i t e 

8: & *- a 

A n h i s t o r y i s a s e q u e n c e o f o p e r a t i o n ^ ( e . g . 818283) . U h e n a h i s t o r y i s 

a p p l i e d t o a s t a t e , t h e o p e r a t i o n s i n t h e h i s t o r y a r e a p p l i e d s e q u e n t i a l l y 

f r o m l e f t t o r i g h t . F o r m a l l y we d e f i n e 
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1 S e c t i o n 1 . 3 — A c c e s s M a t r i x S y s t e m s [ m t r x : ] 

P r o t e c t i o n i n o p e r a t i n g s y s t e m s i s o f t e n model l e d u s i n g a m a t r i x o f 

p r o t e c t i o n r i g h t s [Lampson 711. B r i e f l y , we d e s c r i b e s u c h a model a s 

f o l l o w s : B e f o r e a n y o p e r a t i o n p e r m i t s an o b j e c t t o be a c c e s s e d i n some w a y , 

t h e m a t r i x i s c h e c k e d t o d e t e r m i n e w h e t h e r the e x e c u t o r o f t h e o p e r a t i o n h a s 

t h e a p p r o p r i a t e r i g h t f o r t h a t a c c e s s . F o r e x a m p l e , i f e x e c u t i o n o f some 

o p e r a t i o n w o u l d p e r m i t C o h e n t o w r i t e i n t o t h e S a l a r y f i l e , t h e o p e r a t i o n 

w o u l d f i r s t c h e c k t h a t C o h e n has t h e r i g h t t o w r i t e t h e S a l a r y f i l e , 

n o t a t i o n a l l y 

w c < C o h e n , S a l a r y > ( o ) 

T h a t i s , a r e w ( w r i t e ) r i g h t s t o be f o u n d i n t h e < C o h e n , S a l a r y > e n t r y o f t h e 
p r o t e c t i o n m a t r i x i n s t a t e a? 

I n t h i s p a p e r , we w i l l o c c a s i o n a l l y r e f e r t o a s i m p l e s y s t e m h a v i n g t h r e e 
r i g h t s , s ( s u b j e c t ) , r ( r e a d ) and w ( w r 1 t e ) i n t e r p r e t e d 

as 

s « < x , x > ( o ) a M o w s x t o e x e c u t e o p e r a t i o n s i n s t a t e tr 

' * < x , a > ( a ) a l l o w s x t o r e a d f i l e a in s t a t e a 

« c < * , 0 > ( c r ) a l l o u s x t o u r i t e f i f e i n s t a t e a 

>> D e f 1-33 H ( o ) ( r e c u r s i v e l y d e f i n e d ) 

A ( a ) <== a ( \ i 9 t h e n u l l h i s t o r y - no o p e r a t i o n s ) 

( H S ) ( a ) < « S ( H ( a ) ) 

He w r i t e b o t h HH* a s w e l l as H & H>v t o mean t h e c o n c a t e n a t i o n o f 
t h e s e q u e n c e s H a n d H>v ( n o t e i s n o t c o m m u t a t i v e ) . 

I f a s y s t e m i s s t a r t e d i n s t a t e o and some a r b i t r a r y s e q u e n c e o f 

o p e r a t i o n s H i s e x e c u t e d , t h e n t h e s y s t e m e x h i b i t s some b e h a v i o r w h i c h c a n 

b e c o m p l e t e l y d e s c r i b e d b y t h e p a i r < a , H > . Ue c a l l a p a i r < a , H > a 

b e h a v i o r o r a c o m p u t a t i o n . 
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A o p e r a t i o n c o p y ( u s e r , f n e w , f o l d ) t h a t a l l o w s " u s e r " t o c o p y t h e 

c o n t e n t s o f f o l d t o fnew might be d e f i n e d as 

c o p y ( u s e r , f n e w , f o l d ) : i f s ( < u s e r t u s e r > - . 

a r c < u s e r , f o l d > 

a w c < u $ e r , f n e w > 

t h e n fnew «- f o l d 

T h a t i s , " u s e r " must be a b l e t o e x e c u t e (be a s u b j e c t ) , r e a d f o l d , a n d w r i t e 

f n e w . 

S e c t i o n 1 . 4 B e h a v i o r a l P r o b l e m s [ b e h p r o b : ] 

U e s h o w e d i n ( C o h e n 76] t h a t many p r o b l e m s o r d i n a r i l y c o n s i d e r e d t o b e 

p r o t e c t i o n p r o b l e m s c a n be f o r m a l l y c h a r a c t e r i z e d as c o n s t r a i n t s o n t h e 

b e h a v i o r o f t h e s y s t e m . C o n s i d e r the p r o b l e m : C o h e n i s n o t t o be a b l e t o 

w r i t e t h e S a l a r y f i l e . T h i s p r o b l e m c h a r a c t e r i z e s t h o s e b e h a v i o r s o f t h e 

s y s t e m a s " a c c e p t a b l e " , w h i c h when e x e c u t e d , do n o t e x e c u t e a n y o p e r a t i o n s 

t h a t h a v e t h e e f f e c t o f c a u s i n g a w r i t e a c c e s s o f t h e S a l a r y f i l e b y C o h e n , 

U e c a n w r i t e ^ p r o b l e m *° c h a r a c t e r i z e t h e s e a c c e p t a b l e b e h a v i o r s , w h e r e 

^ p r o b l e m * 0 ' * * < = s s ** 

H / p r o b l e m ( 0 - H 8 ) < S 5 8 S 

f p r o ^ l e r n ( a , H) a - 4 J a c c ( C o h e n , S a l a r y ) ( H ( a ) , 8) 

w h e r e U a c c ( x , (S) ( a , 8) i s d e f i n e d so t h a t when o p e r a t i o n 

8 i s e x e c u t e d i n s t a t e a , a w r i t e a c c e s s i s made b y x t o (3 

U e s a y t h a t s u c h a p r o b l e m i s an e n f o r c e m e n t p r o b l e m and t h a t i t may b e 

s o l v e d b y a p p r o p r i a t e l y c o n s t r a i n i n g t h e i n i t i a l s t a t e o f t h e s y s t e m . T h e s e 

i n i t i a l s t a t e s a r e " s e c u r e " i n t h a t , no m a t t e r what s e q u e n c e o f o p e r a t i o n s 

a r e s u b s e q u e n t l y e x e c u t e d , t h e b e h a v i o r e x e c u t e d ( d e t e r m i n e d b y < i n i t i a l 

s t a t e , s e q u e n c e o f o p e r a t i o n s > ) i s g u a r a n t e e d t o be a c c e p t a b l e . F o r m a l l y , i f 

^ s o l v e c h a r a c t e r i z e s t h e s e s e c u r e i n i t i a l ' s t a t e s , t h e n we s a y t h a t ^ s o l v e 

e n f o r c e s Y p r o b | e m w h e r e 
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» D e f 1 - 4 ] 4 > s o , y e e n f o r c e s T p r o b l e m l i t 

( V o . H M < P s o l v e ( a ) d H < p r o b ( e f f l ( a , H) ) 

I n f o r m a t i o n • p r o b l e m s a r e c o n c e r n e d w i t h p r e v e n t i n g t h e t r a n s m i s s i o n o f 

i n f o r m a t i o n a n d a r e f u n d a m e n t a l l y d i f f e r e n t t h a n t h e e n f o r c e m e n t p r o b l e m s 

d e s c r i b e d a b o v e . F o r e x a m p l e , a s o l u t i o n t o t h e S a l a r y f i l e p r o b l e m d e f i n e d 

a b o v e d o e s n o t n e c e s s a r i l y s o l v e t h e p r o b l e m : No i n f o r m a t i o n i s t o b e 

t r a n s m i t t e d f r o m C o h e n t o t h e S a l a r y f i l e . C o h e n may be a b l e t o p l a c e 

i n f o r m a t i o n i n some o t h e r f i l e , where a c o n f e d e r a t e may w r i t e i t t o t h e 

S a I a r y f i l e . 

I t i s t e m p t i n g t o t r y t o d e s c r i b e t h e i n f o r m a t i o n p r o b l e m a s a n 
e n f o r c e m e n t p r o b l e m a s w e l l . S u p p o s e we w r i t e 

a - ( a : H ) - > | 3 

t o mean t h a t i n f o r m a t i o n f l o w s f rom a t o (3 o v e r e x e c u t i o n o f b e h a v i o r 

< a , H > . T h e n we c a n d e s c r i b e t h e i n f o r m a t i o n t r a n s m i s s i o n p r o b l e m f o r m a l l y 
a s 

^ ' p r o b l em ^ 5 C o h e n - ( a : H) - > S a l a r y 

H o w e v e r , we n e e d f i r s t t o be a b l e t o d e f i n e t h e meaning o f c c - ( a : H ) - > 0 . 

S u c h a d e f i n i t i o n i s d i f f i c u l t f o r t h e f o l l o w i n g r e a s o n . S u p p o s e t h a t some 

o p e r a t i o n h c a u s e d (3 t o be w r i t t e n i n t o o n l y i f some p r o p e r t y p h e l d t r u e o f 

a . a n d t h a t p d i d n o t h o l d t r u e o f a in s t a t e 0 . Ue m i g h t n a i v e l y c o n c l u d e 

t h a t - - a - ( a : H) - > 0 . H o w e v e r , an o b s e r v e r o f (3 may n o t e t h a t (3 i s n o t w r i t t e n 

i n t o a n d may t h e r e f o r e c o n c l u d e t h a t p r o p e r t y p d o e s n o t h o l d t r u e o f a . 

E v e n t h o u g h (3 h a s n o t a c t u a l l y been w r i t t e n i n t o , i n f o r m a t i o n a b o u t a ( t h e 

f a c t t h a t p h o l d s t r u e o f a ) i s n o n e t h e l e s s t r a n s m i t t e d t o (3 i n s t a t e a . 

[ J o n e s & L i p t o n 75] h a v e d e s c r i b e d s u c h s i t u a t i o n s b y t h e t e r m " n e g a t i v e 

i n f e r e n c e " . [ D e n n i n g 75] h a s te rmed s u c h i n f o r m a t i o n t r a n s m i s s i o n " i m p l i c i t 

f l o w " a s d i s t i n g u i s h e d f r o m t h e c a s e where (3 i s e x p l i c i t l y w r i t t e n i n t o . 

T h e r e a r e a number o f s o l u t i o n s t o t h i s d i l e m n a . One m i g h t d e f i n e 

c c - ( o : H ) - > ( 3 i n s u c h a way t h a t i m p l i c i t f l o w i s t a k e n i n t o c o n s i d e r a t i o n . I n 
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[ C o h e n 7 6 1 , we a r g u e t h a t s u c h an a p p r o a c h i s i n a p p r o p r i a t e - t h a t t h e 

d e t e r m i n a t i o n o f a c c e p t a b l e b e h a v i o r s (and t h u s t h e i n f o r m a t i o n t r a n s m i t t e d ) 

i s a c t u a l l y d e t e r m i n e d i n p a r t by the c o n s t r a i n t s C u e , ^ s o i v e ) p l a c e d o n 

t h e s y s t e m . 

S e c t i o n 1 . 5 M o d e l s o f I n f o r m a t i o n T r a n s m i s s i o n [ m o d i n f : ] 

[ D e n n i n g 75] and [ C a s e 74] h a v e g o t t e n r i d o f t h e p r o b l e m o f i m p l i c i t 

f l o w s b y d i s r e g a r d i n g t h e s t a t e i n w h t c h : an o p e r a t i o n i s e x e c u t e d . 

I n f o r m a t i o n i s c o n s i d e r e d t o f l o w f rom cc t o (3 o v e r e x e c u t i o n o f 8 ( w h i c h we 

c a n w r i t e a s c r - ( 8 ) - > ( 3 ) so l o n g as t h e r e e x i s t s some s t a t e i n w h i c h 

e x e c u t i o n o f S e x p l i c i t l y t r a n s m i t s i n f o r m a t i o n f rom a t o (3. 

I n f o r m a t i o n f l o w o f a s e q u e n c e o f o p e r a t i o n s i s d e f i n e d b y a s s u m i n g t h a t 

i n f o r m a t i o n f l o w i s t r a n s i t i v e . T h a t i s , i n f o r m a t i o n f l o w i s d e f i n e d 

r e c u r s i v e l y a s 

a - U ) ~ > | 3 <== ( a = 0 ) ( " A " i s t h e n u l l , h i s t o r y ) 

a - ( H 8 ) - > | 3 <== (3m) ( a - ( H ) - > m a m~(8) ->j3 ) 

w h e r e m may b e t h e same as a o r (3 [ e . g . m - ( 8 ) ^ > m a s l o n g a s t h e 

e x e c u t i o n o f 8 d o e s n o t c o m p l e t e l y o v e r w r i t e m l . I t must be n o t e d t h a t i n 

[ C a s e 7 4 ] , n o d e f i n i t i o n i s g i v e n f o r o t - ( 8 ) - > / 3 ; i t i s l e f t t o t h e r e a d e r ' s 

i n t u i t i o n . D e n n i n g , i n [ D e n n i n g 7 5 J , shows how i n f o r m a t i o n f l o w may b e 

d e f i n e d f o r a p a r t i c u l a r p rogramming l a n g u a g e , b u t a g a i n , ( t h o u g h t h e 

d e f i n i t i o n o f c c - ( 8 ) - > | 3 must c o n f o r m t o c e r t a i n t h e o r e t i c a l c o n s i d e r a t i o n s ) , 

i t d o e s n o t n o t d e r i v e f rom a t h e o r e t i c a l f o r m u l a t i o n o f t h e m e a n i n g o f 

i n f o r m a t i o n t r a n s m i s s i o n . I n t h i s p a p e r , we w i l l show how s u c h a d e f i n i t i o n 

may b e d e r i v e d f r o m t h e semant i c s o f a g i v e n o p e r a t i o n , t h o u g h we w i l l u s e 

t h e n o t a t i o n 

a 0S
 (3. 

T h e a s s u m p t i o n o f t r a n s i t i v i t y i n d e f i n i n g i n f o r m a t i o n f l o w o v e r s e q u e n c e s 

o f o p e r a t i o n s t u r n s o u t t o be a d a n g e r o u s o n e . C o n s i d e r t h e s e q u e n c e o f 

o p e r a t i o n s 8182, w h e r e 
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81: j_f q t h e n m *> a 

8 2 : [ ± -»q t h e n (3 «- m 

a - ( 8 1 ) - > m a n d m - ( 8 2 ) - > ( 3 . By t r a n s i t i v i t y , < x - ( 8 1 8 2 ) - > b , t h o u g h i t i s 

c l e a r t h a t n o i n f o r m a t i o n c a n i n f a c t be t r a n s m i t t e d f rom cc t o (3. We s h a l l 

i n t r o d u c e a t e c h n i q u e we c a l l s e p a r a t i o n o f v a r i e t y t o h a n d l e s u c h 

n o n - t r a n s i t i v e s i t u a t i o n s . 

I n e f f e c t , a n e x e c u t i o n o f 82 t h a t t r a n s m i t s i n f o r m a t i o n f r o m m t o (3 m u s t 

o c c u r i n a n e n v i r o n m e n t i n w h i c h q i s f a l s e , b u t i n s u c h an e n v i r o n m e n t , n o 

i n f o r m a t i o n c o u l d h a v e b e e n t r a n s m i t t e d f rom ex t o m b y 81. Ue may f o r m a l l y 

c h a r a c t e r i z e a n e n v i r o n m e n t b y a c o n s t r a i n t <P, t h a t c o o r e s p o n d s t o a n 

a s s e r t i o n a b o u t t h e s t a t e in w h i c h an o p e r a t i o n i s t o be e x e c u t e d . U e 

s u g g e s t e d a b o v e t h a t t h e c o n s t r a i n t i t s e l f must be u s e d i n d e t e r m i n i n g w h a t 

i n f o r m a t i o n t r a n s m i s s i o n t a k e s p l a c e . [Mi l ten 7E) h a s e x p l o r e d s u c h a n 

a p p r o a c h a n d h a s shown how c e r t a i n i n f o r m a t i o n p a t h s may be i g n o r e d i n t h e 

f a c e o f a p p r o p r i a t e c o n s t r a i n t s . Ue w i l l a l s o be s t u d y i n g i n f o r m a t i o n 

t r a n s m i s s i o n i n t h e p r e s e n c e o f c o n s t r a i n t s , f o r m a l l y v a l i d a t i n g t h e 

a p p r o a c h a n d d e t e r m i n i n g ( i n d i s c u s s i n g n o n - a u t o n o m o u s c o n s t r a i n t s ) i t s 

l i m i t s ( w h i c h d e t e r m i n e s t h e l i m i t s o f Hi I I en ' s a p p r o a c h a s w e l l ) . 

T h e w o r k o f b o t h D e n n i n g and Mi M e n i s d i r e c t e d p r i m a r i l y t o w a r d s a n a l y s i s 

o f i n f o r m a t i o n p a t h s i n s e q u e n t i a l p r o g r a m s . Ue w i l l be c o n c e r n e d m o r e 

g e n e r a l l y w i t h a n a l y s i s o f i n f o r m a t i o n p a t h s and t h e s o l u t i o n o f i n f o r m a t i o n 

p r o b l e m s ( d e t e r m i n i n g how c e r t a i n i n f o r m a t i o n p a t h s may be e l i m i n a t e d ) i n 

a r b i t r a r y c o m p u t a t i o n a l s y s t e m s , c o n s i d e r i n g s e q u e n t i a l p r o g r a m s a s a 

s p e c i a l c a s e . 

S e c t i o n l . B S t r o n g Dependency [ i s t r d e p : ] 

I n t h i s p a p e r , we i n t r o d u c e t h e S t r o n g D e p e n d e n c y f o r m a l i s m a s a means o f 

c h a r a c t e r i z i n g i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . S t r o n g 

D e p e n d e n c y i s n o t an i n f o r m a t i o n f l o w m o d e l . I n s t e a d , i t i s b a s e d o n a 

c y b e r n e t i c o r i n f o r m a t i o n t h e o r e t i c a p p r o a c h t o i n f o r m a t i o n t r a n s m i s s i o n . 

U e i m a g i n e t h a t e a c h o b j e c t in s y s t e m may t a k e on a s e t o f v a l u e s ; t h i s 

i s k n o w n a s t h e v a r i e t u o f t h e o b j e c t . I n f o r m a t i o n c a n be t r a n s m i t t e d f r o m 
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o n e o b j e c t t o a n o t h e r i f t h e v a r i e t y o f t h e f i r s t o b j e c t c a n b e c o n v e y e d t o 

t h e o t h e r o b j e c t . 

{ O u r f o r m a l d e f i n i t i o n o f S t r o n g D e p e n d e n c y i s s i m i l a r t o a 

f o r m a l i s m i n t r o d u c e d b y [ J o n e s & U p t o n 7 5 ] . t h o u g h t h e i r a p p r o a c h 

was n o t a n i n f o r m a t i o n t h e o r e t i c o n e . T h e y a r g u e t h a t n o 

i n f o r m a t i o n i s t r a n s m i t t e d f rom a t o 0 i n 'some s y s t e m i f t h a t s y s t e m 

c a n b e t r a n s f o r m e d i n t o a n o t h e r s y s t e m w i t h t h e f o l l o w i n g p r o p e r t y : 

t h e v a l u e s t a k e n on b y (3 a r e t h e same i n b o t h s y s t e m s , b u t t h e 

t r a n s f o r m e d s y s t e m d o e s n o t a c c e s s a . I n e f f e c t t h e S t r o n g 

D e p e n d e n c y f o r m a l i s m compares t h e o r i g i n a l s y s t e m n o t w i t h a 

t r a n s f o r m e d s y s t e m , b u t w i t h a s y s t e m j u s t l i k e t h e o r i g i n a l o n e 

e x c e p t t h a t a t a k e s on an a r b i t r a r i l y d i f f e r e n t i n i t i a l v a l u e . ] 

N e x t we s h o w , t h a t b y p l a c i n g an i n i t i a l c o n s t r a i n t o n a s y s t e m , we may 

r e d u c e t h e v a r i e t y i n an o b j e c t . I f t h e v a r i e t y i s s u f f i c i e n t l y r e d u c e d , n o 

v a r i e t y may b e c o n v e y e d , and no i n f o r m a t i o n c a n be t r a n s m i t t e d . 

U e f i n d t h a t S t r o n g D e p e n d e n c y o n l y c o r r e s p o n d s t o i n f o r m a t i o n 

t r a n s m i s s i o n i n s y s t e m s c o n s t r a i n e d b y c e r t a i n c l a s s e s o f c o n s t r a i n t s . 

P r o g r e s s o n t h e o r i e s t h a t c o r r e s p o n d t o i n f o r m a t i o n t r a n s m i s s i o n i n s y s t e m s 

w i t h a r b i t r a r y c o n s t r a i n t s i s d i s c u s s e d i n s e c t i o n 7 . 2 . 

S e c t i o n 1 . 7 — - P l a n o f t h e P a p e r [ p l a n : ] 

I n c h a p t e r 2 , we d i s c u s s t h e d e t a i l s o f t h e S t r o n g D e p e n d e n c y f o r m a l i s m . 

I n c h a p t e r 3 we show how t h e S t r o n g D e p e n d e n c y f o r m a l i s m c a n be u s e d t o 

d e f i n e i n f o r m a t i o n p r o b l e m s i n c l u d i n g t h e C o n f i n e m e n t P r o b l e m . Ue d e f i n e a 

s o l u t i o n t o a n i n f o r m a t i o n p r o b l e m as a c o n s t r a i n t t h a t e l i m i n a t e s 

i n f o r m a t i o n t r a n s m i s s i o n as r e q u i r e d b y t h e d e s c r i p t i o n o f t h e p r o b l e m . U e 

a l s o p r e s e n t a m e a s u r e b a s e d on S t r o n g D e p e n d e n c y f o r c o m p a r i n g a n d 

e v a l u a t i n g s o l u t i o n s . 

I n c h a p t e r 4 we i n t r o d u c e S t r o n g D e p e n d e n c y I n d u c t i o n , a t e c h n i q u e f o r 

s h o w i n g t h a t c e r t a i n c l a s s e s o f s o l u t i o n s ( c o n s t r a i n t s ) s o l v e i n f o r m a t i o n 

p r o b l e m s . Ue a l s o f o r m a l l y d e v e l o p S e p a r a t i o n o f V a r i e t y , a t e c h n i q u e f o r 

h a n d l i n g n o n - t r a n s i t i v i t y i n i n f o r m a t i o n t r a n s m i s s i o n . . I n c h a p t e r s 5 a n d 6 
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S e c t i o n 1 . 8 A C y b e r n e t i c E v a l u a t i o n [1 

C y b e r n e t i c s f i r s t [ A s h b y 561 f o r m a l i z e d t h e i d e a t h a t i n f o r m a t i o n 

t r a n s m i s s i o n h a s n o t h i n g t o do w i t h t h e c o n t e n t o f t h e messages t r a n s m i t t e d , 

b u t d e p e n d s o n l y u p o n t h e way " v a r i e t y " i s c o n v e y e d . I n f o r m a t i o n t h e o r y 

r e p r e s e n t s o n e d i r e c t i o n t a k e n b a s e d on t h a t a p p r o a c h ; i t a n a l y z e s t h e 

a m o u n t o f v a r i e t y c o n v e y e d f rom one o b j e c t t o a n o t h e r i n s m a l I n o i s u 

s y s t e m s . Ue w i l l p u r s u e a d i f f e r e n t c o u r s e . Ue c o n s i d e r w h e t h e r a n u 

v a r i e t y i s c o n v e y e d a t a l l f rom one o b j e c t t o a n o t h e r i n I a r q e n o i s e l e s s 

s y s t e m s . 

O u r t a s k i s compounded b y the f a c t t h a t t h e r e i s n e i t h e r a s i n g l e s o u r c e 

n o r a s i n g l e r e c e i v e r . E a c h o b j e c t i n t h e s y s t e m may p o t e n t i a l l y r e c e i v e 

i n f o r m a t i o n f r o m , o r s e n d i n f o r m a t i o n t o any o t h e r o b j e c t i n t h e s y s t e m . 

U o r k i n p r o g r e s s ( s e e s e c t i o n 7 . 4 ) i s d i r e c t e d t o w a r d e x t e n d i n g c l a s s i c a l 

i n f o r m a t i o n t h e o r y i n t h e d i r e c t i o n s s u g g e s t e d b y t h i s p a p e r . 

A n i n f o r m a t i o n t h e o r e t i c a p p r o a c h i s p r o b a b l y u s e f u l ; one may n o t i n 

g e n e r a l be a b l e t o c o m p l e t e l y p r e v e n t i n f o r m a t i o n t r a n s m i s s i o n i n a s y s t e m 

d e s i g n e d t o be k i n d t o u s e r s . I n p a r t i c u l a r , c o n s i d e r a u s e r who l e a k s 

i n f o r m a t i o n b y e x e c u t i o n o f some p e c u l i a r s e q u e n c e d i s k o p e r a t i o n s 

[ L a m p s o n 7 3 ] . One m i g h t s i m p l y be s a t i s f i e d t o i n t r o d u c e e n o u g h n o i s e t o 

g u a r a n t e e t h a t t h e b a n d w i d t h f rom t h e u s e r t o t h e d i s k i s s u f f i c i e n t l y l o w . 

F o r t h e p u r p o s e s o f t h i s p a p e r , we w i l l g e n e r a l l y i g n o r e t h e s e 

q u a n t i t a t i v e i s s u e s ; we o n l y e x p l o r e w h e t h e r any i n f o r m a t i o n a t a l l c a n b e 

t r a n s m i t t e d f r o m one o b j e c t t o a n o t h e r . 

we e x t e n d t h e c l a s s o f c o n s t r a i n t s t h a t c a n be u s e d w i t h S t r o n g D e p e n d e n c y 

I n d u c t i o n . I n c h a p t e r 6 , we a l s o show how S t r o n g D e p e n d e n c y I n d u c t i o n c a n 

b e u s e d t o e x p l o r e i n f o r m a t i o n t r a n s m i s s i o n i n t h e e x e c u t i o n o f s e q u e n t i a l 

p r o g r a m s . C h a p t e r 7 d i s c u s s e s o t h e r work i n p r o g r e s s . 
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C h a p t e r 2 - S t r o n g D e p e n d e n c y * I n f o r m a t i o n T r a n s m i s s i o n t s t r i n f i l 

S e c t i o n 2 . 1 — I n t r o d u c t i o n H 

I n t h i s c h a p t e r , we i n t r o d u c e t h e S t r o n g D e p e n d e n c y f o r m a l i s m a s a means 

o f c h a r a c t e r i z i n g i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . 14© v i e w 

i n f o r m a t i o n t r a n s m i s s i o n i n a c y b e r n e t i c , o r i n f o r m a t i o n t h e o r e t i c s e n s e . U e 

i m a g i n e t h a t e a c h o b j e c t i n a s y s t e m may t a k e o n a s e t o f v a l u e s ; t h i s i s 

k n o w n a s t h e v a r i e t u o f t h e o b j e c t . I n f o r m a t i o n c a n be t r a n s m i t t e d f r o m o n e 

o b j e c t t o a n o t h e r i f t h e v a r i e t y o f one o b j e c t c a n be c o n v e y e d t o a n o t h e r 

o b j e c t . 

U e a r g u e t h a t i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m an o b j e c t a t o a n 

o b j e c t (3, i f f o r two d i f f e r e n t v a l u e s o f a , e x e c u t i o n o f some h i s t o r y m i g h t 

p l a c e d i f f e r e n t v a l u e s i n (3. 

N e x t we s h o w , t h a t b y p l a c i n g an i n i t i a l c o n s t r a i n t o n a s y s t e m , we may 

r e d u c e t h e v a r i e t y i n an o b j e c t . I f t h e v a r i e t y i s s u f f i c i e n t l y r e d u c e d , n o 

v a r i e t y may b e c o n v e y e d , and no i n f o r m a t i o n c a n be t r a n s m i t t e d . I n t h i s 

c h a p t e r , we o n l y c o n s i d e r a c l a s s o f c o n s t r a i n t s we c a l l a u t o n o m o u s 

c o n s t r a i n t s , t h o s e w h i c h c o n s t r a i n t h e v a r i e t y i n an o b j e c t i n d e p e n d e n t l y o f 

t h e v a l u e o f o t h e r o b j e c t s . N o n - a u t o n o m o u s c o n s t r a i n t s i n t r o d u c e 

c o m p l i c a t i o n s i n o u r a n a l y s i s t h a t we w i l l b e g i n t o d i s c u s s i n c h a p t e r 5 . 

1 S e c t i o n 2 . 2 V a r i e t y and I n f o r m a t i o n T r a n s m i s s i o n [ v a r i n f s ] 

" . . . A t f i r s t , when one t h i n k s o f , , s a y , a t e l e g r a m a r r i v i n g , o n e 

n o t i c e s o n l y t h e s i n g l e n e s s o f one t e l e g r a m . N e v e r t h e l e s s , t h e a c t 

o f ' c o m m u n i c a t i o n * n e c e s s a r i l y i m p l i e s t h e e x i s t e n c e o f a s e t o f 

p o s s i b i l i t i e s , i . e . more t h a n o n e , as t h e f o l l o w i n g e x a m p l e w i l l 

s h o w . 

"A p r i s o n e r i s t o be v i s i t e d b y h i s w i f e , who i s n o t t o b e a l l o w e d 

t o s e n d h im a n y message h o w e v e r s i m p l e . I t i s u n d e r s t o o d t h a t t h e y 

may h a v e a g r e e d , b e f o r e h i s c a p t u r e , on some s i m p l e c o d e . A t h e r 

v i s i t , s h e a s k s t o b e a l l o w e d t o s e n d him a c u p o f c o f f e e ; a s s u m i n g 
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t h e b e v e r a g e i s n o t f o r b i d d e n , how i s t h e w a r d e r t o e n s u r e t h a t n o 

c o d e d m e s s a g e i s t o be t r a n s m i t t e d by i t ? He knows t h a t s h e i s 

a n x i o u s t o l e t h e r h u s b a n d know w h e t h e r o r n o t a c o n f e d e r a t e h a s y e t 

b e e n c a u g h t . 

" T h e w a r d e r w i l l c o g i t a t e w i t h r e a s o n i n g s t h a t w i l l go somewhat a s 

f o l l o w s : 'She m i g h t h a v e a r r a n g e d t o l e t him know b y w h e t h e r t h e 

c o f f e e g o e s i n s w e e t e n e d o r n o t - I c a n s t o p t h a t s i m p l y b y a d d i n g 

l o t s o f s u g a r and t h e n t e l l i n g him I h a v e done s o . She m i g h t h a v e 

a r r a n g e d t o l e t him know b y w h e t h e r o r n o t she s e n d s a s p o o n - 1 c a n 

s t o p t h a t b y t a k i n g away any spoon and t h e n t e l l i n g h im t h a t 

R e g u l a t i o n s f o r b i d a s p o o n a n y w a y . She might do i t b y s e n d i n g t e a 

r a t h e r t h a n c o f f e e - n o , t h a t ' s s t o p p e d b e c a u s e , as t h e y k n o w , t h e 

c a n t e e n w i l l o n l y s u p p l y c o f f e e a t t h i s t ime o f d a y . ' So h i s 

c o g i t a t i o n s g o o n ; what i s n o t e w o r t h y i s t h a t a t e a c h p o s s i b i l i t y h e 

i n t u i t i v e l y a t t e m p t s t o s t o p the c o m m u n i c a t i o n b y e n f o r c i n g a 

r e d u c t i o n o f t h e p o s s i b i l i t i e s t o one - a l w a y s s w e e t e n e d , n e v e r a 

s p o o n , c o f f e e o n l y , and so o n . As soon as t h e p o s s i b i l i t i e s s h r i n k 

t o o n e , s o s o o n i s c o m m u n i c a t i o n b l o c k e d , and t h e b e v e r a g e r o b b e d o f 

i t s p o w e r o f t r a n s m i t t i n g i n f o r m a t i o n . The t r a n s m i s s i o n ( a n d 

s t o r a g e ) o f i n f o r m a t i o n i s t h u s e s s e n t i a l l y r e l a t e d t o t h e e x i s t e n c e 

° f a s e t o f p o s s i b i l i t i e s . The example may make t h i s s t a t e m e n t 

p l a u s i b l e ; i n f a c t i t i s a l s o s u p p o r t e d by a l l t h e w o r k i n t h e 

m o d e r n t h e o r y o f c o m m u n i c a t i o n , w h i c h h a s shown a b u n d a n t l y how 

e s s e n t i a l , a n d how f r u i t f u l , i s t h e c o n c e p t o f t h e s e t o f 

p o s s i b i I i t i e s . 

" C o m m u n i c a t i o n t h u s n e c e s s a r i l y demands a s e t o f m e s s a g e s . N o t 

o n l y i s t h i s s o , b u t t h e i n f o r m a t i o n c a r r i e d b y a p a r t i c u l a r m e s s a g e 

d e p e n d s o n t h e s e t i t comes f r o m . The i n f o rmat i o n c o n v e y e d i s n o t 

a n i n t r i n s i c p r o p e r t u o f t h e i n d i v i d u a l m e s s a g e . " 

U . R o s s A s h b y "An I n t r o d u c t i o n t o C y b e r n e t i c s " 

I n f o r m a t i o n c a n be t r a n s m i t t e d f rom a t o (3 i n a s y s t e m i f t h e v a r i e t y , 

t h e s e t o f v a l u e s t h a t c a n be t a k e n on by a , c a n be c o n v e y e d t o ( J . F o r 

e x a m p l e , i f a a n d (3 b o t h c o n t a i n 1G b i t i n t e g e r s (and cc i n i t i a l l y c a n t a k e o n 

e a c h o f t h e s e v a l u e s w i t h e u u a l p r o b a b i l i t y ) , t h e n we m i g h t i m a g i n e t h a t 

e x e c u t i o n o f 
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8: fl <- a 

w o u l d t r a n s m i t I B b i t s o f i n f o r m a t i o n f rom a t o 0 , and t h a t i s , i n f a c t , 

c o r r e c t . T h e s e t o f v a l u e s p o s s i b l e f o r a r e p r e s e n t 16 b i t s w o r t h o f 

v a r i e t y . A l l o f t h i s v a r i e t y c a n be c o n v e y e d t o (3 b y e x e c u t i o n o f 8. A f t e r 

e x e c u t i o n o f 8, an o b s e r v e r o f (i c a n d e t e r m i n e a l l (16 b i t s w o r t h ) o f t h e 

i n f o r m a t i o n i n i t i a l l y i n a• 

N e x t i m a g i n e t h a t a i s known t o be a c o n s t a n t , s a y 3 4 2 . No i n f o r m a t i o n 

i s t r a n s m i t t e d f r o m cc t o (3. T h e r e i s no v a r i e t y i n a a n d s o n o n e c a n b e 

t r a n s m i t t e d t o (3. B y e x e c u t i n g 8, an o b s e r v e r o f |3 c a n f i n d o u t oc's v a l u e . 

B u t ex's v a l u e i s a l r e a d y k n o w n ! No i n f o r m a t i o n i s t r a n s m i t t e d a t a l l . 

I n a c o m p u t a t i o n a l s y s t e m , i t i s n o t n e c e s s a r y t h a t t h e s o u r c e b e 

c o n s t r a i n e d t o b e c o n s t a n t t o p r e v e n t i n f o r m a t i o n t r a n s m i s s i o n . C o n s i d e r : 

8: j_f a < 10 t h e n (3 <- 0 e l se (3 <- 1 

I f i t i s k n o w n t h a t a i s a l w a y s l e s s t h a n 10, t h e n a g a i n no i n f o r m a t i o n i s 

t r a n s m i t t e d f r o m a t o /3. E x e c u t i o n o f 8 w i l l a l w a y s s e t (3 t o 0 , r e g a r d l e s s 

o f t h e v a l u e o f a ( g i v e n t h a t a i s l e s s t h a n 1 0 ) . I f a i s n o t s o 

c o n s t r a i n e d , t h e n o n e b i t o f i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m a t o (3. 

T h a t b i t ( d e t e c t e d b y d e t e r m i n i n g w h e t h e r (i i s 0 o r 1 a f t e r e x e c u t i o n o f 8) 

i n d i c a t e s w h e t h e r o r n o t a i s i n i t i a l l y l e s s t h a n 10. W i t h o u t t h e c o n s t r a i n t 

" a i s l e s s t h a n 1 0 " , some i n f o r m a t i o n a b o u t t h e v a r i e t y o f a c a n b e 

t r a n s m i t t e d t o (3. W i t h i t , none i s t r a n s m i t t e d a t a l l . 

I m a g i n e p i c k i n g some s t a t e a l and t h e n some o t h e r s t a t e u2 t h a t i s j u s t 

l i k e a l b u t a r b i t r a r i l y v a r i e s f ro m i t i n i t s v a i u e a t or. S u p p o s e h i s t o r y H 

i s t h e n e x e c u t e d a n d i t i s f o u n d t h a t t h e v a l u e s o f (3 a r e t h e same 

r e g a r d l e s s o f w h e t h e r o r n o t H was e x e c u t e d i n s t a t e a l o r a 2 . T h e v a r i e t y 

i n a h a s n o t b e e n t r a n s m i t t e d t o (3 s i n c e t h e r e s u l t i n g v a l u e o f (3 i s t h e 

same i n b o t h c a s e s . 

Now s u p p o s e t h a t f o r anu p a i r o f s t a t e s , a l and a 2 , t h a t d i f f e r e d o n l y a t 

a , e x e c u t i o n o f H w o u l d r e s u l t i n i d e n t i c a l v a l u e s f o r (3. T h e n u n d e r n o 

c i r c u m s t a n c e s c o u l d a n y o f oc's v a r i e t y be c o n v e y e d t o (i b y e x e c u t i n g H. N o 

i n f o r m a t i o n c o u l d b e t r a n s m i t t e d f rom or t o (3. F o r m a l l y 
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>> D e f 2 - 1 ] No i n f o r m a t i o n i s t r a n s m i t t e d f ro m a t o (3 b y H i f f 

( V a l , a 2 ) ( a l = a2 D HioD.0 = H ( a 2 ) . ( 3 ) 
a 

( n o t e f r o m s e c t i o n 1 . 2 t h a t a l = o2 means t h a t a l a n d a2 must b e t h e 
a 

same e x c e p t f o r t h e v a l u e o f a ) 

lie h a v e a l r e a d y v s e e n t h a t i f t h e v a l u e s o f c e r t a i n o b j e c t s a r e k n o w n t o 

b e a p p r o p r i a t e l y c o n s t r a i n e d ( e . g . a i s l e s s t h a n 1 0 ) , t h e n no i n f o r m a t i o n 

c a n b e t r a n s m i t t e d . Ue c a n r e p r e s e n t t h i s c o n s t r a i n t b y <P. F o r e x a m p l e 

<P(a) = a . a < 10 

I f t h e v a r i e t y among t h e s t a t e s i s known t o be c o n s t r a i n e d b y <Pf t h e 

p a i r s o f s t a t e s c h o s e n as d e s c r i b e d above need o n l y be c h o s e n f r o m t h o s e 

t h a t s a t i s f y <P ( e . g . - t h o s e i n w h i c h a i s l e s s t h a n 1 0 ) . 

» Q e f 2 -21 a l = a2 i f f 
a 

<P (a l ) a a l = o2 a <P(a2) 
a 

U e m i g h t t h e n a r g u e ( n o t c o m p l e t e l y c o r r e c t l y a s we s h a l l d i s c o v e r i n 

c h a p t e r 5 ) t h a t , i f a s y s t e m i s i n i t i a l l y c o n s t r a i n e d b y <P, t h e n n o 

i n f o r m a t i o n i s t r a n s m i t t e d f rom a t o 0 by e x e c u t i o n o f h i s t o r y H a s l o n g a s 

( V a l , a 2 ) ( a l = a2 D H ( a l ) . | 3 = H ( a 2 ) . ( 3 ) 
a 

S e c t i o n 2 . 3 S t r o n g D e p e n d e n c y [ s t r d e p : ] 

I n t h i s s e c t i o n , we i n t r o d u c e t h e n o t a t i o n o f S t r o n g D e p e n d e n c y . 

>> D e f 2 - 3 ] o l and a2 d i f f e r o n l y a t a and d i f f e r a t (i a f t e r H 

a l a2 s d e f a l = a2 a H ( a l ) . 0 * H ( a 2 ) . 0 
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» D e f 2 - 4 ] fi s t r o n g l y d e p e n d s on a a f t e r H 

H H 
a ^ & s d e f < 3 a l , a 2 ) ( a l fi> o2 ) 

B y c o m p a r i n g t h i s d e f i n i t i o n w i t h t h a t o f 2 -1 a b o v e , we s e e t h a t 

a B> q i f f 

i n f o r m a t i o n c a n be t r a n s m i t t e d f rom a t o 0 b y H 

I n o t h e r w o r d s , S t r o n g D e p e n d e n c y i s a f o r m a l d e f i n i t i o n o f i n f o r m a t i o n 

t r a n s m i s s i o n . 

U e h a v e f o r m a l i z e d t r a n s m i s s i o n o f i n f o r m a t i o n f r o m o n e o b j e c t t o 

a n o t h e r . I t i s o f t e n u s e f u l t o t h i n k o f t h e s o u r c e o f i n f o r m a t i o n a s a s e t 

o f o b j e c t s . F o r e x a m p l e , i n 

S : (3 a l + a2 

we m i g h t w a n t t o s a y t h a t i n f o r m a t i o n i s t r a n s m i t t e d f r o m t h e s e t o f o b j e c t s 

, { c d , a 2 l t o &. Ue e x t e n d t h e a b o v e d e f i n i t i o n s q u i t e e a s i l y . 

>> D e f 2 - S ] a l a n d a2 d i f f e r o n l y a t A and d i f f e r a t (3 a f t e r H 

a l A C > j a2 s d e f a l - a2 a H ( a l ) . ( 3 * H<a2} . (3 

>> D e f 2 - G ] (3 s t r o n g l y d e p e n d s on A a f t e r H 

H H 
A |> (3 » d e f ( 3 a l , a 2 ) ( a l ^ o2 ) 

T h e r e a d e r may w o n d e r w h e t h e r i t i s p o s s i b l e t o f i n d t h a t i n f o r m a t i o n i s 

t r a n s m i t t e d f r o m some s e t o f o b j e c t s A t o (3 and y e t f i n d t h a t t h e o b j e c t s i n 

a t a k e n s i g l y d o n o t t r a n s m i t i n f o r m a t i o n t o (3. T h a t i s n o t t h e c a s e i n t h e 

e x a m p l e a b o v e . Ue f i n d b o t h t h a t 

f a l , a 2 ! B>S (3 a s wel I as 

a l 08
 (3 a n d a2 $ 0 



o n e 
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S e c t i o n 2 . 4 S t r o n g Dependency w i t h I n i t i a l C o n s t r a i n t s 
f s t r p h i : ] 

I n t h i s s e c t i o n , we e x t e n d t h e S t r o n g D e p e n d e n c y f o r m a l i s m t o c o v e r t h o s e 

c a s e s w h e r e t h e v a r i e t y i n t h e s t a t e s p a c e i s c o n s t r a i n e d b y some <P. U e 

e x t e n d t h e f o r m a l i z a t i o n e x a c t l y as we e x p a n d e d d e f i n i t i o n 2 -1 a b o v e . 

>> DejF. 2 - 8 ] crl a n d o2 are c o n s t r a i n e d b y <P and a r e e q u a l e x c e p t a t A 

a l = a2 s d e f f ( a l ) a a l = a2 a . <P(a2) 

» Q e f 2 - 9 ] a l and a2 d i f f e r o n l y a t A and d i f f e r a t (3 a f t e r H g i v e n <P 

a l ^ o2 s d e f a l = a2 a H ( a l ) . ( 3 * H(a2) ./3 

I n g e n e r a l , i f A |P 0 and a ( w h e r e a c^A ) p l a y s a n y p a r t i n 

a f f e c t i n g t h e v a l u e o f 09 we w i l l f i n d t h a t a fl> 0. A f o r m a l p r o o f o f 

t h i s s t a t e m e n t r e q u i r e s an i n f o r m a t i o n t h e o r e t i c a r g u m e n t t h a t i s p a r t o f 

w o r k i n p r o g r e s s ( s e c t i o n 7 . 4 ) . ( F o r o t h e r comments on t h i s e x a m p l e , s e e 

s e c t i o n 7 . 2 . ] 

U s i n g S t r o n g D e p e n d e n c y a l o n e , we c a n show i f A [p 0 , a t l e a s t 

o b j e c t i n A t r a n s m i t s i n f o r m a t i o n t o (S. F o r m a l l y 

T h e o r e m 2 - 1 ] 

H H 
A 0 0 d ( 3 a c A ) ( a 0 (3 ) 

F o r m a l l y we s a y t h a t i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m A t o (3 i n a 

s y s t e m i f i t c a n be t r a n s m i t t e d f rom A t o (3 o v e r some h i s t o r y , lie d e f i n e 

>> D e f 2 - 7 ] 0 s t r o n g l y d e p e n d s on A 

H 

A 0 0 H d e f (3H) ( A [> 0 ) 
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» D e f 2 - 1 0 ] (3 s t r o n g l y d e p e n d s on A a f t e r H g i v e n * 

A - d e f ( 3 a l , a 2 ) ( o l .Jcjj o2 ) 

>> D e f 2 - 1 1 ] (3 s t r o n g l y d e p e n d s on A g i v e n <P . 

A !><p <3 - d e f ( 3 H ) ( A (jjjfl ) 
I n t u i t i v e l y , no m a t t e r how a s y s t e m i s c o n s t r a i n e d , i f (3 d e p e n d s u p o n 

some s e t o f o b j e c t s A l w h i c h i s i n c l u d e d i n A 2 , t h e n (3 s h o u l d d e p e n d u p o n A2 

a s w e l l , f o r A2 p r o v i d e s a t l e a s t as much i n f o r m a t i o n . F o r m a l l y 

T h e o r e m 2 - 2 ] ( p r o o f l e f t t o r e a d e r ) 

A l c A2 D. A l (i D A2 Q> .̂ 

I f (I d e p e n d s u p o n A g i v e n f l , and i f - < 0 2 p e r m i t s more v a r i e t y i n t h e 

s y s t e m t h a n d o e s <P1, t h e r e i s more o p p o r t u n i t y f o r i n f o r m a t i o n t r a n s m i s s i o n , 

t h u s (3 s h o u l d d e p e n d u p o n A g i v e n <P2 as w e l l . . F o r m a l l y 

T h e o r e m 2 - 3 ] 

H H 

<>i c $2 d . a | > f l a D a 0^ a 

( n o t e : <P1 c <P2 5 d e f ( Vo ) ( <Pl(a). :> <P2(a) ) 

S e c t i o n 2 . 5 — R e f l e x i v i t y t r f l x : l 

I n t h i s s e c t i o n we e x p l o r e t h e r e f I e x i v i t y o f S t r o n g D e p e n d e n c y . We s h o w 

t h a t i t may n o t be r e f l e x i v e o v e r e x e c u t i o n o f some h i s t o r y i f t h a t h i s t o r y 

c a u s e s t h e v a l u e o f some o b j e c t t o be w r i t t e n o v e r . We show t h a t i t i s n o t 

r e f l e x i v e o v e r t h e empty h i s t o r y i f some o b j e c t i n i t i a l l y e x h i b i t s n o 

v a r i e t y . 

S t r o n g D e p e n d e n c y may be r e f l e x i v e . C o n s i d e r a s y s t e m i n w h i c h b o t h a 

a n d (3 a r e 16 b i t i n t e g e r s and 
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A 0̂  (3 D (3 A A 

8: (3 •> a 

lie f i n d t h a t a ^ a . A l l o f the v a r i e t y ' i n i t i a l l y i n a r e m a i n s i n a a f t e r 

e x e c u t i o n o f 8. 

H o w e v e r , -• O v e r e x e c u t i o n o f 8, t h e o r i g i n a l c o n t e n t s o f Q 

are d e s t r o y e d , s o t h a t a n y v a r i e t y among p o s s i b l e i n i t i a l v a l u e s o f (3 w i l l 

n o t b e r e t a i n e d i n , ( o r c o n v e y e d t o ) (3 a f t e r e x e c u t i o n o f 8. I n f a c t , a n y o f 

t h e i n i t i a l v a r i e t y i n (3 i s c o m p l e t e l y l o s t t o t h e s y s t e m . 

D e p e n d e n c y i s g e n e r a l l y r e f l e x i v e o v e r t h e empty h i s t o r y , e x c e p t w h e r e a n 

o b j e c t i s c o n s t r a i n e d s o t h a t i t may o n l y c o n t a i n a s i n g l e v a l u e . I f 

<P(a) s a . a = 37 

. we f i n d t h a t a |^ a b u t — a a 

T h e c o n s t r a i n t <P e l i m i n a t e s any o f the v a r i e t y i n a . I f a d o e s a d m i t 

v a r i e t y , t h e n c e r t a i n l y t h a t v a r i e t y w i l l n o t be d e s t r o y e d o v e r t h e e m p t y 

h i s t o r y . B u t i f a i s c o n s t r a i n e d so t h a t no v a r i e t y i s t h e r e i n i t i a l l y , t h e 

•empty h i s t o r y w i l l n o t c o n v e y any new v a r i e t y t o a . 

I f <P e l i m i n a t e s t h e v a r i e t y i n some s e t A . t h e n no i n f o r m a t i o n c a n b e 

t r a n s m i t t e d f r o m A t o a n y o b j e c t o v e r any h i s t o r y . I f t h e r e i s no v a r i e t y 

i n A , t h e r e i s n o n e t o be c o n v e y e d . F o r m a l l y , 

T h e o r e m 2 - 4 ] 

( V a A A ) ( - A |J>* a ) d (V0) ( - A B> 'fl ) 

F i n a l l y we n o t e t h a t a n y i n f o r m a t i o n t r a n s m i s s i o n o v e r t h e e m p t y h i s t o r y 

m u s t b e r e f l e x i v e . I f no o p e r a t i o n i s e x e c u t e d , no r e a l ( n o n - r e f l e x i v e ) 

i n f o r m a t i o n t r a n s m i s s i o n c a n t a k e p l a c e . 

T h e o r e m 2 - 5 ] 
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S e c t i o n 2 . 6 Autonomy [ a u t o n o m y : ] 

I n t h i s s e c t i o n , we d i s c u s s a c l a s s o f c o n s t r a i n t s on t h e i n i t i a l s t a t e we 

c a l l a u t o n o m o u s . I n c h a p t e r 5 , we show t h a t t h e S t r o n g D e p e n d e n c y 

f o r m a l i s m c o r r e s p o n d s t o o u r i n t u i t i v e n o t i o n o f i n f o r m a t i o n t r a n s m i s s i o n f o r 

a u t o n o m o u s c o n s t r a i n t s , w h e r e a s i t may n o t f o r n o n - a u t o n o m o u s c o n s t r a i n t s * 

A u t o n o m o u s c o n s t r a i n t s r e s t r i c t t h e v a r i e t y i n e a c h o b j e c t i n d e p e n d e n t l y 

o f t h e v a l u e s o f o t h e r o b j e c t s . N o n - a u t o n o m o u s c o n s t r a i n t s i n d i c a t e 

r e l a t i o n s h i p s among t h e v a l u e s o f d i f f e r e n t o b j e c t s . F o r ' . e x a m p l e . 

<P(a) s a . a < 10 a (a. (3 a 6 mod 11) i s au tonomous 

<P(a) s a . a < 10 a a.(3 < 10 i s autonomous 

<P(a) s ( V x ) ( a . x < 10 ) i s autonomous 

<P(a) s a.(3 • a . a + 10 i s n o n - a u t o n o m o u s 

<P(o) s a . a < 10 d a.(3 « 4 i s n o n - a u t o n o m o u s 

F o r n o w , we c a n t h i n k o f autonomous c o n s t r a i n t s a s a c o n j u n c t i o n o f 

c o n d i t i o n s , e a c h c o n d i t i o n i n d e p e n d e n t l y c o n s t r a i n i n g t h e v a l u e o f a s i n g l e 

o b j e c t . A f o r m a l d e f i n i t i o n o f autonomy can be f o u n d i n s e c t i o n 5 . 4 . 

T h o u g h a u t o n o m y seems q u i t e a s t r i c t c o n d i t i o n , i t d o e s model a number o f 

common u s e f u l s i t u a t i o n s . F o r e x a m p l e , i n [Cohen 7 6 ] . we c o n s i d e r t h e 

p r o b l e m o f g u a r a n t e e i n g t h a t a s e t o f " s e n s i t i v e " o b j e c t s c a n o n l y b© 

a l t e r e d b y c e r t a i n p r o c e s s e s e x e c u t i n g v e r i f i e d p r o g r a m s . T h e i n i t i a l 

c o n s t r a i n t o n t h e p r o t e c t i o n s t a t e t h a t g u a r a n t e e d t h a t t h e c o n d i t i o n h e l d 

w a s q u i t e c o m p l e x , b u t au tonomous n o n e t h e l e s s . 

A u t o n o m o u s p r e d i c a t e s a r e u s e f u l f o r " t y p i n g " o b j e c s . One m i g h t 

p a r t i t i o n o b j e c t s on some b a s i s . F o r e x a m p l e , I n t ( x ) m i g h t b e t r u e i f x 

w e r e t o r e p r e s e n t an i n t e g e r , w h i l e Smal l i n t ( x ) m igh t c h a r a c t e r i z e s m a l l 

i n t e g e r s . A n a u t o n o m o u s <P might t h e n r e q u i r e t h a t o b j e c t s r e p r e s e n t i n g 

s m a l l i n t e g e r s h a v e s m a l l i n t e g e r v a l u e s . F o r m a l l y 

<P(cr) s ( V x ) ( S m a l l i n t ( x ) D - 1 6 < a . x < 1 5 ) 

A l t e r n a t e l y , e a c h o b j e c t might i t s e l f c o n t a i n a d e s i g n a t i o n o f i t s own 
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t y p e a s w e l l a s I t ' s v a l u e . The c o r r e s p o n d i n g autonomous c o n s t r a i n t m i g h t 

t h e n b e : 

<P(cr) s ( V x ) ( a . x . t y p e = " s m a l l i n t " d - 1 6 < o . x . v a l u e < 15 ) 

T h e c o n s i d e r a t i o n o f n o n - a u t o n o m o u s c o n s t r a i n t s adds a c e r t a i n c o m p l e x i t y 

t o t h e a n a l y s i s o f i n f o r m a t i o n t r a n s m i s s i o n . As we n o t e d a b o v e , S t r o n g 

D e p e n d e n c y d o e s n q t n e c e s s a r i l y c o r r e s p o n d t o i n f o r m a t i o n t r a n s m i s s i o n f o r 

n o n - a u t o n o m o u s c o n s t r a i n t s . 

I n s e c t i o n 2 . 3 , we e x t e n d e d t h e f o r m a l i s m o f s t r o n g d e p e n d e n c y t o a l l o w 

t h e s o u r c e o f i n f o r m a t i o n t r a n s m i s s i o n t o be a s e t o f o b j e c t s . We s h o w e d 

t h a t , i f i n f o r m a t i o n i s t r a n s m i t t e d f rom a s e t o f o b j e c t A t o (3, t h e n a t 

l e a s t o n e o f t h e o b j e c t s i n A must i t s e l f be a s o u r c e . T h i s r e m a i n s t r u e 

e v e n i f we a u t o n o m o u s l y c o n s t r a i n the s y s t e m . 

T h e o r e m 2 -63 

I f <P i s a u t o n o m o u s t h e n 

A tt>^ (3 d G c u A ) { a fl>J[ (3 ) 
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C h a p t e r 3 - S o l v i n g I n f o r m a t i o n P r o b l e m s t i n f s i v O 

S e c t i o n 3 , 1 I n t r o d u c t i o n . - 1 3 

" • • • t h e s u b j e c t m a t t e r o f C y b e r n e t i c s i s n o t e v e n t s o r o b j e c t s b u t 

t h e i n f o r m a t i o n " c a r r i e d ' 1 b y e v e n t s and o b j e c t s * Ue c o n s i d e r t h e 

o b j e c t s o r e v e n t s o n l y as p r o p o s i n g f a c t s , p r o p o s i t i o n s , m e s s a g e s , 

p r e c e p t s , a n d t h e l i k e . " 

G r e g o r y B a t e s o n " C y b e r n e t i c E x p l a n a t i o n " 

I n t h i s c h a p t e r we d i s c u s s i n f o r m a t i o n p r o b l e m s , p r o b l e m s c o n c e r n e d w i t h 

p r e v e n t i n g i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . U s i n g t h e 

S t r o n g D e p e n d e n c y f o r m a l i s m , we d e f i n e t w o - w e l l known i n f o r m a t i o n p r o b l e m s , 

t h e C o n f i n e m e n t P r o b l e m and t h e S e c u r i t y P r o b l e m . 

U e d i s c u s s maximal s o l u t i o n s and c o n s i d e r i n f o r m a t i o n t r a n s m i s s i o n a s a 

c r i t e r i a f o r e v a l u a t i n g and c o m p a r i n g s o l u t i o n s t o p r o b l e m s . 

S e c t i o n 3 . 2 — C o n s t r a i n t as S o l u t i o n [ c o n s o l s ! 

I n [ C o h e n 7 6 ] , we a r g u e t h a t p r o b l e m s i n c o m p u t a t i o n a l s y s t e m s c a n b e 

s o l v e d b y f i n d i n g a way t o c o n s t r a i n t h e s t a t e s i n w h i c h t h e s y s t e m i s 

i n i t i a l l y p e r m i t t e d t o o p e r a t e . Ue c h a r a c t e r i z e a p p r o p r i a t e i n i t i a l 

c o n s t r a i n t s b y a p r e d i c a t e Xc F o r e x a m p l e , t h e s o l u t i o n s t o t h e 

e n f o r c e m e n t p r o b l e m ^ p r o b l e m ( s e c t i o n 1 . 4 ) c a n be c h a r a c t e r i z e d b y 

X(4») B <p e n f o r c e s t p r o b | e m 

I f A P |3 a n d - A ^ (3, t h e n <P c a n be v i e w e d a s a s o l u t i o n t o 

t h e f o l l o w i n g p r o b l e m : F i n d a way t o g u a r a n t e e t h a t no i n f o r m a t i o n i s 

t r a n s m i t t e d f r o m A t o (3. The s o l u t i o n s t o t h i s p r o b l e m may be d e f i n e d b y 

X(<P) • - A 

S u p p o s e we w a n t e d t o g u a r a n t e e t h a t no i n f o r m a t i o n c o u l d b e t r a n s m i t t e d 

f r o m a t o (3 i n t h e s y s t e m 
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T h e o b v i o u s s o l u t i o n t o t h e p r o b l e m i s 

f o r b y i n i t i a l l y c o n s t r a i n i n g s t a t e s t o t h o s e i n w h i c h m i s f a l s e , we 

g u a r a n t e e t h a t e x e c u t i o n o f 8 w i l l have no e f f e c t on |3. H o w e v e r t h e r e i s 

a n o t h e r s o l u t i o n 

<P(o) s a . a = 13 

B y c o n s t r a i n i n g a t o be 13 . no v a r i e t y r e m a i n s i n a and none c a n t h e r e f o r e 

b e t r a n s m i t t e d t o (3. Ue c a n , i f we so c h o o s e , e l i m i n a t e s u c h s o l u t i o n s b y 

r e q u i r i n g t h a t <P be i n d e p e n d e n t o f a , t h a t i s , by r e q u i r i n g t h a t t h e v a l u e 

o f a h a v e n o e f f e c t u p o n t h e t r u t h o f <P. F o r m a l l y we c a n d e f i n e 

>> Q e l 3 - 1 ] <P i s A - i n d e p e n d e n t j_f_f 

( V c r l a 2 ) ( a l = a2 d . <P(al) = <P(o2) ) 
A 

T h e p r o b l e m o f g u a r a n t e e i n g t h a t no i n f o r m a t i o n i s t r a n s m i t t e d f r o m a t o 
(3 c a n t h e n be r e d e f i n e d as 

X(<P) s - a (J>p (3 a <P i s a - i n d e p e n d e n t 

S e c t i o n 3 . 3 I n i t i a l and I n v a r i a n t C o n s t r a i n t s C i n f i n v : ] 

I n t h i s s e c t i o n , we e x p l o r e t h e d i f f e r e n c e b e t w e e n i n v a r i a n t a n d 
n o n - i n v a r i a n t c o n s t r a i n t s . 

When we d e s c r i b e a p r o b l e m as X ( ( P ) , f o n l y r e p r e s e n t s a n i n i t i a l 

c o n s t r a i n t , n o t n e c e s s a r i l y an i n v a r i a n t o n e . L i k e w i s e , when we i n d i c a t e 

t h a t some c o n s t r a i n t on t h e v a r i e t y i n an o b j e c t may p r e v e n t i n f o r m a t i o n 

t r a n s m i s s i o n , t h a t c o n s t r a i n t i s j u s t an i n i t i a l c o n s t r a i n t a s w e l l ( s e c t i o n 

2 . 4 ) . C o n s i d e r t h e p r o b l e m 
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H e n c e , i f f i s a s o l u t i o n t o t h e p r o b l e m 

t h e n <P, i n g e n e r a l , i s o n l y an i n i t i a l b u t n o t i n v a r i a n t c o n s t r a i n t a n d 

g u a r a n t e e s o n l y t h a t no i n f o r m a t i o n i n i t i a l l u c o n t a i n e d i n a c a n b e 

t r a n s m i t t e d t o <3. V a l u e s p l a c e d i n a a f t e r e x e c u t i o n o f some h i s t o r y may 

h a v e a n e f f e c t o n t h e v a l u e o f (3. 

S e c t i o n 3 . 4 E x a m p l e s o f I n f o r m a t i o n P r o b l e m s [ x m p l i n f o s ] 

A s i m p l e v e r s i o n o f t h e C o n f i n e m e n t P r o b l e m (Lampson 73] c a n now b e 

s t a t e d . S u p p o s e t h a t C o n f i n e d ( x ) i f x i s t h e name o f an o b j e c t i n i t i a l l y 

c o n t a i n i n g i n f o r m a t i o n t h a t i s t o be c o n f i n e d . . S u p p o s e t h a t S p y ( x ) i f x 

n a m e s a n o b j e c t t o w h i c h t h i s c o n f i n e d i n f o r m a t i o n must n o t b e t r a n s m i t t e d . 

U e c a n d e f i n e t h e C o n f i n e m e n t P r o b l e m as ( a l s o see s e c t i o n 7 . 5 ) 

X(<p) = ( V a , ( 3 ) ( a | l (3 C o n f i n e d (a ) > - S p y ( £ ) ) 

x (<p) s - a a 

i n t h e s y s t e m 

81: r f f I ag t h e n (3 «- a e l se ( 3 ^ 0 

82s ( f l a g •> t t ; a <- x ) 

A s o l u t i o n t o t h i s p r o b l e m ( t h a t i s a - i n d e p e n d e n t a s w e l l ) i s 

<P(cr) s - a . f l a g 

I f f l a g i s f a l s e , t h e n e x e c u t i o n o f 81 does n o t t r a n s m i t i n f o r m a t i o n 

f r o m a t o (3; i t a l w a y s s e t s (3 t o 0 . However -<P i s n o t i n v a r i a n t . E x e c u t i o n 

o f 82 s e t s f l a g t o t r u e . S u b s e q u e n t e x e c u t i o n o f 81 w o u l d t r a n s m i t 

i n f o r m a t i o n f r o m a t o |3. N o n e t h e l e s s f i s a s o l u t i o n , f o r e x e c u t i o n o f 82 

a l s o d e s t r o y s t h e i n f o r m a t i o n i n i t i a l l y c o n t a i n e d i n a b y o v e r w r i t i n g i t w i t h 

x . S o w h i l e s u b s e q u e n t e x e c u t i o n o f 81 w i l l p e r m i t (3 t o r e f l e c t t h e m o s t 

r e c e n t v a l u e o f a , i t r e f l e c t s n o t h i n g o f a ' s i n i t i a l v a l u e . 
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T h a t i s . f i n d some c o n s t r a i n t f t h a t r e d u c e s i n f o r m a t i o n t r a n s m i s s i o n i n t h e 

s y s t e m s o t h a t , i f i n f o r m a t i o n i s t r a n s m i t t e d f rom a t o 0 , a n d a i s 

c o n f i n e d , t h e n (3 must n o t be a s p y . 

A s o l u t i o n t o t h e S e c u r i t y P r o b l e m [Case 743 w o u l d g u a r a n t e e t h a t 

i n f o r m a t i o n i s n e v e r t r a n s m i t t e d f rom one o b j e c t t o a s e c o n d o b j e c t a t a 

l o w e r s e c u r i t y c l a s s i f i c a t i o n t h a n t h e f i r s t . Ue c a n d e f i n e t h e S e c u r i t y 

P r o b l e m a s 

X(<P) = ( V a t ( 3 ) ( a: |J> 0 D. C l s ( a ) < C l s ( | 3 ) ) 

w h e r e C l s ( x ) i s t h e c l a s s i f i c a t i o n o f x . I n [Case 743, <P i s r e f e r r e d t o 

a s t h e r e q u i r e m e n t f o r a " s e c u r e s y s t e m " , 

[ N o t e t h a t as i n [ D e n n i n g 7 5 ] , the c l a s s i f i c a t i o n n e e d n o t be a 

s i n g l e v a l u e , b u t c o u l d be a v e c t o r o f c l e a r a n c e / c l a s s i f i c a t i o n 

v a l u e s , i n w h i c h c a s e " < " w o u l d d e s c r i b e a p a r t i a l r a t h e r t h a n a 

t o t a l o r d e r . ] 

S e c t i on 3 . 5 Maximal S o l u t i o n s [ m a x s o l : ] 

U e s a y a s o l u t i o n i s maximal i f i t i s l e s s r e s t r i c t i v e ( a l l o w s m o r e 

i n i t i a l s t a t e s ) t h a n any o t h e r s o l u t i o n . I n f o r m a t i o n p r o b l e m s do n o t 

n e c e s s a r i l y h a v e u n i q u e maximal s o l u t i o n s . 

A max imal s o l u t i o n f o r a p r o b l e m i s u n i q u e i f t h e p r o b l e m c a n be s h o w n t o 

s a t i s f y t h e J o i n p r o p e r t q [Cohen 7G1 . T h a t i s , i f 

X(<P1) a XCP2) D X ( <P1 v <P2 ) 

f o r t h e n t h e maximal s o l u t i o n w o u l d be t h e j o i n o f a l l t h e s o l u t i o n s 

H o w e v e r , s o l u t i o n s t o i n f o r m a t i o n p r o b l e m s do n o t s a t i s f y t h e j o i n 

p r o p e r t y . F o r e x a m p l e , c o n s i d e r t h e p r o b l e m 
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x < < p r s \ a B>p a 

i n t h e s y s t e m 

S: 1 1 m t h e n (S <- a 

O n e s o l u t i o n t o X i s 

<P1 ( a ) s a . a = 13 

I f oc i s c o n s t r a i n e d t o be a c o n s t a n t , no i n f o r m a t i o n i s t r a n s m i t t e d t o Q. 

A n y c o n s t a n t w i l l d o , so a n o t h e r s o l u t i o n i s 

<f>2(a) s a . a = 74 

H o w e v e r , t h e j o i n o f t h e s e s o l u t i o n s 

( <P1 v <P2 M a ) s a . a = 13 v a . a = 74 

i s n o t a s o l u t i o n , f o r ( <P1 v <P2 ) does a l l o w v a r i e t y i n a t o b e 

t r a n s m i t t e d t o (3 b y e x e c u t i o n o f 8, S i n c e t h e j o i n p r o p e r t y d o e s n o t h o l d , 

p r o b l e m s may n o t h a v e u n i q u e maximal s o l u t i o n s . C o n s i d e r t h e s y s t e m 

8: i f a < 10 t h e n (i <- 0 e l se & *- 1 . • 

T h e p r o b l e m X(<P) s - a [J> (3 i s s o l v e d by b o t h <P1 and <P2, w h e r e 

<P1 ( a ) s a . a = G 

<P2(a) s 8 < a . a < 10 

A max imal s o l u t i o n c o n t a i n i n g b o t h o f t h e s e s o l u t i o n s i s 

< P m a x ( a ) . a . a < 10 

A d i f f e r e n t maximal s o l u t i o n i s 
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I n n e i t h e r c a s e c a n a l e s s r e s t r i c t i v e s o l u t i o n t o X b e f o u n d . I n b o t h 

c a s e s , ^ m a x s o l v e s X b y g u a r a n t e e i n g t h a t t h e r e s u l t i n g v a l u e i n |3 a f t e r 

e x e c u t i o n o f 8 i s a l w a y s t h e s a m e . I t i s a l w a y s 8 f o r t h e f i r s t m a x i m a l 

s o l u t i o n , a n d i t i s a l w a y s 1 f o r t h e s e c o n d m a x i m a l s o l u t i o n . 

B y r e q u i r i n g i n d e p e n d e n c e ( d e f i n i t i o n 3 - 1 ) , we c a n f o r m a l i z e p r o b l e m s 

w h o s e s o l u t i o n s d o s a t i s f y t h e j o i n p r o p e r t y a n d t h e r e f o r e h a v e u n i q u e 

m a x i ma I s o I u t i o n s . 

T h e o r e m 3 - 1 ] 

I f X(<P) s - A 0>p (I a <P i s A - i n d e p e n d e n t 

t h e n X(<P1) a X(<P2) D. X ( <P1 v <P2 ) 

C o n s i d e r t h e s y s t e m ( s e e s e c t i o n 1 . 3 ) 

b: 1 1 s ( < x , x > a r c < x , a > a w c < x , ( 3 > 

t h e n |3 *- a 

T h e r e i s a s i n g l e m a x i m a l s o l u t i o n t o t h e p r o b l e m 

X ( C P ) s - a |J>p (3 a f i s a - i n d e p e n d e n t 

I t i s 

^ g y l o ) s s ? < x , x > ( a ) v r $ < x , a > ( a ) v w ? < x , 0 > ( a ) 

S e c t i o n 3 . G C o m p a r i n g S o l u t i o n s ' [ i n f s u f : ] 

" V a r i e t y , w i t h i n t h e l i m i t s o f s a t i s f a c t o r y c o n s t r a i n t s , may b e a 

d e s i r a b l e e n d i n i t s e l f . . . " 

H e r b S i m o n " T h e S c i e n c e s o f t h e A r t i f i c i a l " 

I n [ C o h e n 7G1 , we a r g u e t h a t s o l u t i o n s t o p r o b l e m s s h o u l d , i n g e n e r a l , b e 

a s u n r e s t r i c t i v e a s p o s s i b l e . T h a t i s , o n e s h o u l d s t r i v e t o o b t a i n m a x i m a l 
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s o l u t i o n s t o p r o b l e m s . Y e t i n many c a s e s , s o l u t i o n s t h a t a r e n o t max imal 

may b e a s g o o d i n c e r t a i n r e s p e c t s as t h o s e t h a t a r e m a x i m a l . We w o u l d l i k e 

t o f i n d m e a s u r e s t h a t c h a r a c t e r i z e t h e w o r t h o f a s o l u t i o n , w h i c h w o u l d 

i n d i c a t e t h a t c e r t a i n n o n - m a x i m a l s o l u t i o n s a r e as w o r t h y as t h o s e w h i c h a r e 

m a x i m a l . I n t h i s s e c t i o n , we w i l l show t h a t S t r o n g D e p e n d e n c y may b e a n 

a p p r o p r i a t e b a s e f o r j u s t s u c h a m e a s u r e . 

C o n s i d e r t h e p r o b l e m 

X(<P) s -i a U>p |3 A <P i s a - i n d e p e n d e n t 

i n t h e s y s t e m ( s e e s e c t i o n 1 . 3 ) 

11 s < x » x > A r c < x , a > A W C <X ,/3> 

t h e n j3 *- a 

&2: [ f s ( < x , x > A r c <x,m> A W C <X , (3> 

t h e n (3 «- m 

, A max imal s o l u t i o n i s ( s e e s e c t i o n 3 . 5 ) 

* m a x * 0 ' s s ^ < x , x > ( a 5 v r t < x , c t > ( a ) v w < x , { 3 > ( a ) 

A n o t h e r s o l u t i o n (more r e s t r i c t i v e t h a n ( P m a x ) i s 

<P1 ( a ) s r f < x , a> ( a ) 

W h i l e <P1 i s s t r i c t e r t h a n < P m a x , t h e two s h a r e a n i m p o r t a n t p r o p e r t y . 

T h e y p r e v e n t i n f o r m a t i o n t r a n s m i s s i o n f rom a t o (3 b u t p r e v e n t n o o t h e r 

i n f o r m a t i o n t r a n s m i s s i o n ( f o r example f rom m t o (3) . C o n t r a s t t h o s e 

s o l u t i o n s w i t h t h e s o l u t i o n ( a l s o c o n t a i n e d i n ^ m a x ) 

<P2(a) s s ? < x , x > ( o ) v w ? <x , (3> (a ) 

w h i c h p r e v e n t s i n f o r m a t i o n t r a n s m i s s i o n f rom x t o (Z as w e l l . We w i l l d e v e l o p 

a c r i t e r i a t h a t i n d i c a t e s t h a t <P1 i s as w o r t h y a s o l u t i o n f o r X a s ^ m a x 

w h i l e <P2 i s n o t , b y f o r m a l i z i n g t h e d e t e r m i n a t i o n o f w h i c h i n f o r m a t i o n p a t h s 

a r e e I i m i n a t e d . 
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F i r s t , l e t u s t a k e a moment and e x p l o r e t h e d i f f i c u l t y o f c o m p a r i n g 

s o l u t i o n s q u a n t i t a t i v e l y . Ue might a r g u e t h a t one s o l u t i o n i s a s g o o d a s 

a n o t h e r i f i t a l l o w s more b i t s o f i n f o r m a t i o n t o be t r a n s m i t t e d i n t h e 

s y s t e m . S u p p o s e t h a t a , (3, t l , t 2 , ml and m2 a r e a l l 16 b i t n o n - n e g a t i v e 

i n t e g e r s . C o n s i d e r t h e s y s t e m 

81: ml - t l 

82 : m2 <- t 2 . 

83: i f t l > 4 A t2 > 256 t h e n 0 *- a 

T h e p r o b l e m 

X(<P> S - a B>p 0 

c a n b e s o l v e d b y e i t h e r <P1 o r <P2 where 

•PI ( a ) H a . t l < 3 

<P2(a) s a . t 2 < 255 

U e m i g h t t h i n k t h a t $2* i s a b e t t e r s o l u t i o n s i n c e i t o n l y r e d u c e s t 2 ' s 

v a r i e t y t o 8 b i t s w h i l e <P1 r e d u c e s t l ' s v a r i e t y t o 2 b i t s w o r t h . T h i s k i n d 

o f a n a l y s i s i s u n c o m f o r t a b l e f o r a number o f r e a s o n s . F i r s t , n u m e r i c v a l u e s 

g i v e n o s e n s e o f t h e r e l a t i v e i m p o r t a n c e o f t h e i n f o r m a t i o n i n t l a n d t 2 . 

S e c o n d l y , t o f o r m a l l y a s s i g n a b i t v a l u e t o t h e amount o f i n f o r m a t i o n 

t r a n s m i t t e d we r e a l l y n e e d t o know t h e p r o b a b i l i t y o f e a c h i n i t i a l s t a t e a n d 

t h e p r o b a b i l i t y o f e a c h b e h a v i o r i n t h e s y s t e m ( s e e s e c t i o n 7 . 4 ) . 

U e o p t f o r a q u a l i t a t i v e r a t h e r t h a n q u a n t i t a t i v e measure o f w o r t h . U e 

w i l l m e a s u r e t h e w o r t h o f a s o l u t i o n i n terms o f w h e t h e r o r n o t i n f o r m a t i o n 

c a n b e t r a n s m i t t e d a t a l l . F o r m a l l y , we d e f i n e t h e w o r t h o f a s o l u t i o n a s 

t h e s e t o f i n f o r m a t i o n p a t h s p e r m i t t e d in t h e s y s t e m when c o n s t r a i n e d b y t h e 

s o l u t i o n . 

U o r t h ( ' P ) 5 { <A,(3> I A fl>p 0 I 

I f we o r d e r t h e s e w o r t h s by w h e t h e r one i s a s u b s e t o f t h e o t h e r , t h e n we 
f i n d t h a t 
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U o r t h ( < P l ) < W o r t h (<P2) i f f 

( V A . 0 M A b M (i D 

I n t C o h e n 7 6 ] , we n o t e t h a t measures o f w o r t h s h o u l d o r d i n a r i l y b e 

m o n o / t o n i c . F o r m a l l y 

>> D e f 3 - 2 ] < W o r t h , < > i s a m o n o t o n i c measure'• i l l 

<P1 c <P2 D. W o r t h (<P1) < W o r t h (<P2) 

T h a t i s , i f o n e s o l u t i o n t o a p r o b l e m i s l e s s r e s t r i c t i v e t h a n a n o t h e r , i t 

s h o u l d b e a t l e a s t a s w o r t h y . We show i n ( C o h e n 76] t h a t i f a p r o b l e m h a s a 

u n i q u e max imal s o l u t i o n , t h a t i t i s t h e w o r t h i e s t s o l u t i o n r e l a t i v e t o a n y 

m o n o t o n i c m e a s u r e . F rom t h e o r e m 2 - 3 , i t i s c l e a r t h a t t h i s m e a s u r e o f w o r t h 

i s a m o n o t o n i c o n e . 

A c c o r d i n g t o t h e measure o f w o r t h we h a v e d e f i n e d , two s o l u t i o n s a r e 

e q u a l l y w o r t h y i f n e i t h e r e l i m i n a t e s an i n f o r m a t i o n p a t h p e r m i t t e d b y t h e 

o t h e r . 
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S e c t i o n 4 , 1 I n t r o d u c t i o n U 

I n t h i s c h a p t e r , ue d i s c u s s S t r o n g D e p e n d e n c y I n d u c t i o n , an i n d u c t i v e 

p r o o f t e c h n i q u e f o r p r o v i n g t h e c o r r e c t n e s s o f s o l u t i o n s t o i n f o r m a t i o n 

p r o b l e m s . Ue c o n f i n e o u r a t t e n t i o n to s o l u t i o n s w h i c h a r e b o t h a u t o n o m o u s 

a n d i n v a r i a n t , t r e a t i n g more g e n e r a l c a s e s in c h a p t e r s 5 and G . 

U e f i n d t h a t S t r o n g D e p e n d e n c y I n d u c t i o n i s n o t u s e f u l u n l e s s t h e S t r o n g 

D e p e n d e n c y r e l a t i o n i s t r a n s i t i v e . Ue i n t r o d u c e a n o t h e r t e c h n i q u e , w h i c h we 

c a l l S e p a r a t i o n o f V a r i e t u , i n o r d e r t o e x t e n d S t r o n g D e p e n d e n c y I n d u c t i o n 

t o t h e n o n - t r a n s i t i v e c a s e . 

S e c l i o n 4 . 2 — - T r a n s m i s s i o n T h r o u g h I n t e r m e d i a t e O b j e c t s [ i n v a r : ] 

T h e r e a d e r m i g h t imagine t h a t i f i n f o r m a t i o n i s t r a n s m i t t e d f r o m a t o (3 b y 

8182 i n some s y s t e m , t h e r e s h o u l d be some i n t e r m e d i a t e o b j e c t m ( p o s s i b l y 

t h e same a s a o r 0 i n d e g e n e r a t e c a s e s ) s u c h t h a t 81 t r a n s m i t s i n f o r m a t i o n 

f r o m a t o m a n d 82 t r a n s m i t s i n f o r m a t i o n f rom m t o (3. F o r e x a m p l e , i n t h e 

s y s t e m 

81: m a 

82: /3 f- m 

a IK P a n d a |P m and m IP 0 

T h i s i n t u i t i o n i s e x a c t l y r i g h t and h o l d s more g e n e r a l l y when t h e s y s t e m i s 

i n i t i a l l y c o n s t r a i n e d b y an autonomous i n v a r i a n t c o n s t r a i n t . 

T h e o r e m 4 - 1 ] 

I f "P i s a u t o n o m o u s and i n v a r i a n t t h e n 

c U>p 0 D (3m) ( a 0>p m A m 0 ) 
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T h i s i s t h e b a s i c i n d u c t i o n theorem f o r i n f o r m a t i o n t r a n s m i s s i o n , a l t h o u g h i n 

l a t e r s e c t i o n s we w i l l d e v e l o p more g e n e r a l p r o o f t e c h n i q u e s . He w i l l f i n d 

t h e f o l l o w i n g c o r o l l a r i e s u s e f u l ; 

C o r o l I a r u 4 -23 

I f <P i s a u t o n o m o u s and i n v a r i a n t and a * (3 t h e n 

( V m * a , 8) ( - a B>* m ) v (Vm*/3, 8) ( - m [>* £ ) 

=>• 

T h a t i s , i f e i t h e r no o p e r a t i o n can t r a n s m i t i n f o r m a t i o n f rom a t o a n y o t h e r 

o b j e c t o r n o o p e r a t i o n c a n t r a n s m i t i n f o r m a t i o n f rom a n y o t h e r o b j e c t t o (3, 

t h e n i n f o r m a t i o n c a n n o t be t r a n s m i t t e d f rom or t o (3. A n o t h e r u s e f u l 

c o r o I I a r y i s 

C o r o I I a r u 4 -31 

I f f i s a u t o n o m o u s and i n v a r i a n t 

a n d q i s r e f l e x i v e and t r a n s i t i v e 

( q r e f l e x i v e - ( V x ) ( q ( x , x ) ) 

q . t r a n s i t i v e - q ( x , y ) A q ( y , z ) 3 . q ( x , z ) ) 

t h e n ( V x , y , 8) ( x ^ y D q ( x f y ) ) 

3 . ( V x , y ) ( x $ y D q ( x , y ) Y 

U s i n g t h e s e c o r o l l a r i e s , we need o n l y a n a l y z e i n f o r m a t i o n t r a n s m i s s i o n 

o v e r t h e s e t o f a l l o p e r a t i o n s r a t h e r t h a n o v e r t h e s e t o f a l l h i s t o r i e s . 

T h e l a s t c o r o l l a r y i s e s p e c i a l l y u s e f u l f o r t h e S e c u r i t y P r o b l e m ( s e c t i o n 

3 . 4 ) w h i c h r e q u i r e s a s o l u t i o n g u a r a n t e e i n g t h a t w h e n e v e r i n f o r m a t i o n i s 

t r a n s m i t t e d f r o m a t o (3, (S's c l a s s i f i c a t i o n must be no l e s s t h a n oc's. T h e 

p r o b l e m c a n b e f o r m a l l y s t a t e d as ~ 

X(<P) = (Vcr,f3) ( a (> (3 D. C I s (a) < C l s ( ( 3 ) J 

w h e r e C l s ( x ) i s t h e c l a s s i f i c a t i o n o f x . 
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S e c t i o n 4 . 3 An Example o f S t r o n g D e p e n d e n c y I n d u c t i o n 
t i n v x m p l : ] 

I n t h i s s e c t i o n , we w i l l p r e s e n t a d e t a i l e d example s h o w i n g how S t r o n g 

D e p e n d e n c y I n d u c t i o n may be u s e d t o s o l v e an i n f o r m a t i o n p r o b l e m . 

I m a g i n e a s y s t e m w h e r e e a c h o b j e c t c o n t a i n s d a t a a s w e l l a s a s i n g l e 

p o i n t e r t o a n o t h e r o b j e c t : The s y s t e m has two s e t s o f o p e r a t i o n s : 

8 1 ( y , x ) : l± y . p t r = x t h e n y . d a t a <- x . d a t a 

8 2 ( y , x ) : ' r f y . p t r « x t h e n y . p t r «- x . p t r 

I f y p o i n t s t o x , t h e n e x e c u t i o n o f 8 1 ( y , x ) w i l l c o p y d a t a f r o m x t o y . I f 

y p o i n t s t o x a n d x p o i n t s t o w, t h e n a f t e r e x e c u t i o n o f 8 2 ( y , x ) , y w i l l 

p o i n t t o w, a s i l l u s t r a t e d b e l o w . 

q ( x , y ) == C l s ( x ) < C l s ( y ) i s an example o f a t r a n s i t i v e , r e f l e x i v e q . 

B y c o r o l l a r y 4 - 3 , i f f i s autonomous and i n v a r i a n t , we o n l y n e e d show t h a t 
n o o p e r a t i o n c a n t r a n s m i t i n f o r m a t i o n f rom one o b j e c t t o a n o t h e r a t a l o w e r 

c l a s s i f i c a t i o n (when t h e s y s t e m i s c o n s t r a i n e d by <£) t o show t h a t t h e s y s t e m 

i s s e c u r e . T h a t i s , we n e e d o n l y show t h a t 

( V 8 , a , ( 3 ) ( a |J> (3 D. C I s (a ) < C I s ((3) ) 

U h e n a (3 i s r e a d as " i n f o r m a t i o n f l o w s f rom a t o (3 o v e r e x e c u t i o n o f 

8 " , t h i s c o r o l l a r y p r o v i d e s a fo rmal b a s i s f o r t h e w o r k d i s c u s s e d i n 

[ D e n n i n g 753 t h a t d e s c r i b e s i n f o r m a t i o n f l o w i n s y s t e m s w h e r e o b j e c t s h a v e 

s t a t i c a l l y a s s i g n e d c l a s s i f i c a t i o n s . 
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U e w i l l c o n s i d e r t h e p r o b l e m o f t r y i n g t o g u a r a n t e e t h a t i n f o r m a t i o n f r o m 

a p a r t i c u l a r o b j e c t a c a n n o t be t r a n s m i t t e d t o some o t h e r o b j e c t 0 . T h a t 

i s : 

XCP) 

He n i l I show t h a t i f t h e r e i s no c h a i n o f p o i n t e r s f r om fi t o a f t h e n n o 

i n f o r m a t i o n c a n be t r a n s m i t t e d f rom a t o (3. 

U e d i v i d e t h e o b j e c t s i n t o two s e t s , t h o s e t h a t p o i n t t h r o u g h some c h a i n 

o f o b j e c t s ( p o s s i b l y o f l e n g t h z e r o ) t o a and t h o s e t h a t do n o t . U e w i l l 

c h a r a c t e r i z e t h e f o r m e r b y t h e p r e d i c a t e C h a i n , so t h a t C h a i n ( a ) a n d 

- C h a i n (|3). ^ — ^ 

o 
v 

/ 

\ 

o 

\ 
o 

/ 

U e a r g u e t h a t i f (3 d o e s n o t i n i t i a l l y p o i n t t o a* t h e n no i n f o r m a t i o n c a n 

b e t r a n s m i t t e d f r o m a t o (3. F i r s t we show t h a t t h e i n i t i a l c o n s t r a i n t <P 

g u a r a n t e e s t h a t (3 d o e s n o t p o i n t t o a , w h e r e f i s 

<P(a) s ( V y ) ( C h a i n ( a . y . p t r ) D C h a i n ( y ) ) 

U e w i l l w r i t e p o i n t s ( y , x , n ) ( a ) t o mean t h a t t h e r e i s a c h a i n o f 

p o i n t e r s o f l e n g t h n f r o m y t o x i n s t a t e a . F o r m a l l y , we c a n d e f i n e p o i n t s 

r e c u r s i v e l y a s " 
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p o i n t s ( y , x , n + 1 ) ( a ) <== 

(3m) ( a . y . p t r = m A p o i n t s ( m , x , n ) ( a ) ) 

A s t r a i g h t f o r w a r d i n d u c t i o n on n shows t h a t 

<P(a) D ( V n ) ( p o i n t s ( y . x . n ) (a ) D. 

C h a i n ( x ) z> C h a i n ( y ) ) 

S i n c e C h a i n ( a ) a n d - C h a i n ( (3) , we c o n c l u d e t h a t 

<P(cr) D ( V n ) ( - p o i n t s ( ( 3 f a f n ) fa) ) 

T h a t i s , <P g u a r a n t e e s t h a t (3 d o e s n o t p o i n t t o a . 

<P i s a u t o n o m o u s . Ue n e x t show t h a t <P i s i n v a r i a n t . S I h a s n o e f f e c t o n 

p o i n t e r s , s o we n e e d o n l y c o n s i d e r 82. G i v e n t h a t <P(cx) h o l d s , we w i l l s h o w 

t h a t f o r a r b i t r a r y p and q , <P ( 82 ( q . p) ( a ) ) ho I d s . 

1] G i v e n <P(o) 

23 Assume C h a i n ( 82 ( q , p) (a ) . y . p t r ) 

31 C a s e 1 y * q 

43 C h a i n ( a . y . p t r ) [ 2 , 3 , Def 82 1 

53 C a s e 2 y = q , a . y . p t r * p 

G] C h a i n ( o . y . p t r ) [ 2 . 5 , Def 82 ] 

73 C a s e 3 y - q . a . y . p t r = p 

S ] C h a i n ( c p . p t r ) [ 2 , 7 , Def 82 3 

S3 C h a i n ( p ) [1,83 

103 C h a i n ( a . y . p t r ) [7,93 

113 C h a i n ( a . y . p t r ) [ 3 - 4 , 5 - 6 , 7 - 1 8 3 

123 C h a i n ( y ) [11,13 

133 <p( 8 2 ( q , p ) ( a ) ) [2-123 

N e x t we p i c k 

q ( x , y ) = C h a i n ( x ) D C h a i n ( y ) 

n o t i n g t h a t q i s b o t h r e f l e x i v e and t r a n s i t i v e . Ue n e x t show t h a t 
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U e c a n show d i r e c t l y t h a t t h e p r o b l e m 

( V 8 , x , y ) ( x y D q ( x , y ) ) 

1 ] Assume x y w h e r e 8 • 8 1 ( q , p) 

23 A s s u m e C h a i n ( x ) 

<P 8 

3 ] G a l , a 2 ) ( a l O a2 ) U 3 
x y 

4 ] a l = a2 A 8 ( a l ) . y * S ( a 2 ) . y 133 
x 

51 ( a l . y . p t r = x v a 2 . y . p t r • x ) [ 4 , K d e f o f 8) 3 

63 C h a i n ( a l . y . p t r ) v C h a i n ( a 2 . y . p t r ) [5 ,23 

73 <P(a l ) A <P(a2) t33 

83 C h a i n ( y ) [6 ,73 

T h e p r o o f f o r 82 i s e x a c t l y t h e same. S i n c e q i s t r a n s i t i v e a n d r e f l e x i v e , 

a n d <P i s a u t o n o m o u s a n d i n v a r i a n t , b y c o r o l l a r y 4 - 3 , we c a n show t h a t 

( V x , y ) ( x 0̂  y D q ( x f y ) ) 

S i n c e C h a i n ( a ) a n d - C h a i n ( | 3 ) , t h i s r e s u l t shows ( s e e t h e d e f i n i t i o n o f q 

a b o v e ) t h a t 

T h i s s h o w s t h a t f i s a s o l u t i o n t o X . I f t h e r e i s no c h a i n o f p o i n t e r s 

f r o m (i t o a . t h e n i n f o r m a t i o n c a n n o t be t r a n s m i t t e d f r o m a t o 0. 

S e c t i o n 4 . 4 T r a n s i t i v i t y [ t r a n s : 3 

I n t h i s s e c t i o n , we show t h a t t h e u s e f u l a p p l i c a t i o n o f S t r o n g D e p e n d e n c y 

I n d u c t i o n r e q u i r e s t h a t S t r o n g D e p e n d e n c y be t r a n s i t i v e . 

I n t h e s y s t e m 

81: j j _ 9 t h e n m <- a 

&2: 11 - q t h e n (i *- m 
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Ik* 1*2 

X(<P> * - cr ^ <J 

c a n b e s o l v e d b y t h e a l w a y s t r u e s o l u t i o n , <P(a) a t t . T h a t i s , f o r a n y 

t w o s t a t e s i n i t i a l l y d i f f e r i n g o n l y i n a , a f t e r e x e c u t i o n o f 8182, t h e v a l u e 

o f (3 w i l l be t h e same f o r b o t h . 

H o w e v e r , t o p r o v e t h i s r e s u l t by S t r o n g D e p e n d e n c y I n d u c t i o n , we w o u l d 
h a v e t o show t h a t e i t h e r 

a IP m o r - m |J> (S 

B u t b o t h 

or m a n d m 0 

T h e d i f f i c u l t y i s t h a t S t r o n g Dependency i s n o t t r a n s i t i v e i n t h i s s y s t e m . 
S t r o n g D e p e n d e n c y i s t r a n s i t i v e i f 

f k H l k H ' f k H H ' 

S e c t i o n 4 . 5 S e p a r a t i o n o f V a r i e t y [ s e p v a r : ! 

I n t h i s s e c t i o n we i n t r o d u c e a p r o o f t e c h n i q u e we c a l l S e p a r a t i o n o f 

V a r i e t y w h i c h c a n be u s e d t o e x t e n d S t r o n g D e p e n d e n c y I n d u c t i o n t o c a s e s 

w h e r e S t r o n g D e p e n d e n c y i s n o t t r a n s i t i v e . Ue e x p l a i n S e p a r a t i o n o f V a r i e t y 
b y c o n s i d e r i n g t h e s y s t e m 

8: i f a t h e n (3 <- t t e l se (3 <- f f 

W h i l e a |P (3, t h e r e a r e two s o l u t i o n s , <P1 a n d <P2, t o t h e p r o b l e m 

X(<P) . - a B>p (3 

<P1 ( a ) = a . a = 11 

<P2(a) = a . a = f f 

I n b o t h s o l u t i o n s , we p r e v e n t t r a n s m i s s i o n by r e d u c i n g t h e v a r i e t y o f cc. 
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We can think of f l and <P2 as covering the state space, I , as illustrated in 

the diagram below. 

CT. «X * 4 ± 

While the set of aM. possible states do exhibit variety in a, <P1 and <P2 

separate that varietu and prevent information transmission. [ In effect, 

this is the reason why the join property does not hold for information 

problems (section 3.5). ) 

But what would happen if <P1 and f2 separated the variety in some other 

object instead of a? For example, 

<Pl (o) • 0.M - tt 

<P2(o) a o.m = ff 

Given either <P1 or <P2 as a constraint, transmission can still take place. 

Both a B>̂  0 and a fl^ 0. 
<P2 

= tfc 

.A.. 
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E a c h s u b s e t o f I c h a r a c t e r i z e d by <P1 o r $2 s t i l l e x h i b i t s a l l o f t h e 

v a r i e t y p o s s i b l e i n a - and i n e a c h c a s e , a l l o f t h a t v a r i e t y c a n s t i l l b e 

t r a n s m i t t e d t o 0. Now, l e t * s c o n s i d e r t h e s y s t e m 

S : i f m t h e n (3 *- a 

U e f i n d t h a t 

a 0^ 0 b u t - a | ^ 0 

U h i l e a ' s v a r i e t y i s s t i l l c o m p l e t e l y e x h i b i t e d i n b o t h s u b s e t s o f I 

c h a r a c t e r i z e d b y <P1 and <P2, <P1 p r e v e n t s t h a t v a r i e t y f rom b e i n g c o n v e y e d t o 

|3. H o w e v e r , i n t h e c a s e o f <P2, t r a n s m i s s i o n c a n s t i l l t a k e p l a c e . 

I n g e n e r a l , i f we s p l i t t h e s t a t e space in any way a l o n g p a r t i t i o n s 

i n d e p e n d e n t o f a . i n a t l e a s t one o f t h e c a s e s d i s t i n g u i s h e d b y t h e s p l i t , 

a ' s v a r i e t y c a n s t i l l be c o n v e y e d t o fi. I f n o t , t h e r e w o u l d h a v e b e e n n o 

w a y t h a t a ' s : v a r i e t y e v e r c o u l d h a v e been t r a n s m i t t e d t o (3. I n f a c t , t h e 

r e s u l t h o l d s f o r a more g e n e r a l s o r t o f d i v i s i o n o f t h e s t a t e s p a c e . I f 

< P l , . . . , < P n c o y e r I a l o n g l i n e s i n d e p e n d e n t o f oc, t h e n a J>p. fi f o r a t 

l e a s t o n e o f t h e i ' s . lie d e f i n e d i n d e p e n d e n c e ( d e f i n i t i o n 3 - 1 ) s o t h a t 

<P i s A - i n d e p e n d e n t i f f 

( V a , a ' ) ( a = a f D . <*>{a) = <P (a l ) 
A 

T h a t i s , <P i s A - i n d e p e n d e n t i f f in no way c o n s t r a i n s t h e v a l u e o f a n y 
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o b j e c t i n A . N e x t we d e f i n e an A - i n d e p e n d e n t c o v e r , a s e t o f A - i n d e p e n d e n t 

c o n s t r a i n t s t h a t c o v e r I . 

>> D e f 4 - 1 ] { <Pi } i s an A - i n d e p e n d e n t c o v e r i f f 

( V i ) ( <Pi i s A - i n d e p e n d e n t ) A 

( V o 3 i ) ( <Pi ( a ) ) 

T h e o r e m 4 - 4 ] 

I f { <Pi I i s an a - i n d e p e n d e n t c o v e r t h e n 

a |> H 0 D ( 3 i ) ( a (i ) 

a n d t h e r e f o r e 

« h o (31) ( a B>p. |3 ) 

M o r e g e n e r a I I y 

T h e o r e m 4 - 5 ] 

I f f <Pi I i s an A - i n d e p e n d e n t c o v e r t h e n 

A $ 0 , ( 3 i ) ( A | > " A f j 0 ) 

a n d t h e r e f o r e 

A 0 D ( 3 i ) ( A | > f A f p j 0 ) 

[ N o t e t h a t t h i s t h e o r e m d o e s n o t r e q u i r e t h a t t h e <Pi fs be a u t o n o m o u s , o n l y 

A - i n d e p e n d e n t . ] 

T h e t h e o r e m s u g g e s t s t h e f o l l o w i n g p r o o f t e c h n i q u e . To show 

• - « 0> p a 

f i n d a n a - i n d e p e n d e n t c o v e r { <Pi I and show t h a t 
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S e c t i o n 4 . G A n E x a m p l e o f S e p a r a t i o n o f V a r i e t y t s e p x m p l : ] 

U e u i l I i l l u s t r a t e t h e u s e o f s e p a r a t i o n o f v a r i e t y ( i n c o n j u n c t i o n w i t h 

S t r o n g D e p e n d e n c y I n d u c t i o n ) b y s h o w i n g t h a t -• a (3 i n t h e s y s t e m 

: U . c1 i b ^ n m «- a 

&2: j_ f - q t h e n (3 <- m 

P i c k t h e o - i n d e p e n d e n t c o v e r (<P1,<P2I, w h e r e 

<Pl (o ) a a . q 

<P2(a) = - a . q 

U e f i n d t h a t 

<Vm*/3, 8) ( - m 0 ) 

s o b y c o r o l l a r y 4 - 2 , - m (3. S i m i l a r l y 

tv 8 

( V m - c t , 8) ( - a |J>p2 m ) 

s o b y c o r o l l a r y 4 - 2 , - a n i 

T h e r e f o r e , b y t h e o r e m 4 - 5 , -» a /3 

F o r a n o t h e r e x a m p l e , c o n s i d e r t h e s y s t e m ( " l e f t . " a n d " r i g h t " a r e a s s u m e d 

t o b e d i s j o i n t c o m p o n e n t s o f m) 

81: m. I e f t <~ o 

82: (3 <- m. r i g h t 

U e p i c k <Pi (a ) = a . m . r i g h t = i 

U e m u s t s h o w t h a t f o r e a c h <Pi, n o i n f o r m a t i o n c a n b e t r a n s m i t t e d f r o m a t o (3 

g i v e n (Pi . U e w i l l p r o v e t h i s f o r e a c h <Pi u s i n g c o r o l l a r y 4 - 2 . T h i s r e q u i r e s 

( V i , ( - « <> > 
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a p r o o f t h a t e a c h <Pi i s i n v a r i a n t a n d t h a t g i v e n <Pi, n o o p e r a t i o n c a n 

t r a n s m i t i n f o r m a t i o n t o (3 f r o m a n y o t h e r o b j e c t . E a c h f i i s i n v a r i a n t s i n c e 

82 d o e s n o t m o d i f y m a n d 81 o n l y m o d i f i e s n u i e f t . Wow, t h o u g h 82 m o d i f i e s {3 

b y c o p y i n g t h e v a l u e o f m 2 . r i g h t i n t o |3, w h e n <Pi c o n s t r a i n s m2. r i g h t t o b e a 

c o n s t a n t , n o v a r i e t y i s c o n v e y e d t o (3 a n d t h u s n o i n f o r m a t i o n i P t r a n j m i t t e d 

t o |8. S i n c e 81 d o e s n o t a f f e c t 0 a t a l l , n o o p e r a t i o n c a n t r a n s m i t 

i n f o r m a t i o n t o 0 f r o m a n y o t h e r o b j e c t . F o r m a M y 

1 ) ( V i ) ( <Pi i s a - i n d e p e n d e n t ) 

2 ) ( V o 3 i ) ( < P i ( a ) ) [ P i c k t h e <Pi s o t h a t c m . r i g h t = i ] 

3 ) ( V i ) ( <Pi i s a u t o n o m o u s ) 

4 ) ( V i ) ( <Pi i s i n v a r i a n t ) [ l e f t t o r e a d e r ] 

5 ) ( V i ) ( V x * 0 f 8 ) ( - x D> 0 ) [ l e f t t o r e a d e r ] 

6 ) ( V i ) ( - a |> /3 ) [ ' 3 , 4 , 5 , C r l r y 4 - 2 ] 

7 ) a |> ,3 [ 1 , 2 , 6 , T h 4 - 5 ] 
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S e c t i o n 5 , 1 I n t r o d u c t i o n U 

I n t h e p r e v i o u s c h a p t e r s , u e c o n f i n e d o u r a t t e n t i o n t o a u t o n o m o u s 

c o n s t r a i n t s s o t h a t we c o u l d e x p l o r e t h e b a s i c p r o p e r t i e s o f S t r o n g 

D e p e n d e n c y - t h e t r a n s m i s s i o n a n d s e p a r a t i o n o f v a r i e t y , a n d t h e d e f i n i t i o n 

a n d s o l u t i o n o f i n f o r m a t i o n p r o b l e m s u s i n g S t r o n g D e p e n d e n c y . 

I n t h i s c h a p t e r , we t u r n o u r a t t e n t i o n t o t h e m e a n i n g o f c o n s t r a i n t . I n 

a n i n f o r m a t i o n t h e o r e t i c s e n s e , c o n s t r a i n t h a s t w o m e a n i n g s . U e e x p l o r e d 

t h e f i r s t o f t h e s e m e a n i n g s i n c h a p t e r 2 , w h e r e we s h o w e d h o w c o n s t r a i n t 

m i g h t b e u s e d t o r e d u c e t h e v a r i e t y i n a s y s t e m , t h e r e b y p r e v e n t i n g 

i n f o r m a t i o n t r a n s m i s s i o n . 

C o n s t r a i n t h a s a n o t h e r m e a n i n g a s w e l l . N o n - a u t o n o m o u s c o n s t r a i n t s 

e s t a b l i s h r e l a t i o n s a m o n g t h e v a l u e s o f t w o o r m o r e o b j e c t s . A s a r e s u l t , 

t h e y s p r e a d t h e s o u r c e o f t r a n s m i t t e d i n f o r m a t i o n . F o r e x a m p l e , t h e 

c o n s t r a i n t 

rP ( a ) = a . a < a . m 

r e l a t e s t h e i n i t i a l v a l u e s o f a a n d m. I f i n f o r m a t i o n c a n b e t r a n s m i t t e d 

f r o m m t o /3, i n f o r m a t i o n may h e t r a n s m i t t e d f r o m cr t o (3 a s w e l l . I f a n 

o b s e r v e r o f (3 c a n d i s c o v e r s o m e t h i n g a b o u t m's v a l u e , t h e n (3 m i g h t d i s c o v e r 

s o m e t h i n g a b o u t a a s w e l l , b y k n o w i n g t h e r e l a t i o n s h i p b e t w e e n a a n d m. 

U e f i n d i n t h i s c h a p t e r t h a t t h e S t r o n g D e p e n d e n c y f o r m a l i s m i s n o t 

w h o l l y s u i t e d t o d e a l i n g w i t h n o n - a u t o n o m o u s c o n s t r a i n t s . [ U o r k i n 

p r o g r e s s ( s e c t i o n 7 . 2 ) i s d i r e c t e d t o w a r d s t h a t g o a l . ] 

U e f i n d t h a t we c a n c o n t i n u e t o u s e S t r o n g D e p e n d e n c y f o r c e r t a i n 

n o n - a u t o n o m o u s c o n s t r a i n t s . I f u e " c l u m p " a g r o u p o f o b j e c t s t o g e t h e r a n d 

t r e a t t h e m a s a " p s e u d o - o b j e c t " , t h e n a n o n - a u t o n o m o u s c o n s t r a i n t may a p p e a r 

t o be. a u t o n o m o u s w i t h r e s p e c t t o t h a t " p s e u d o - o b j e c t " . F o r e x a m p l e , i f w e 

c l u m p a a n d m t o g e t h e r , t h e n u e n o t e t h a t <P i s a u t o n o m o u s r e l a t i v e t o t h e 

c I u m p f a , m) . 

£ b . a & t e r 5 - R e l a t i v e l y A u t o n o m o u s C o n s t r a i n t s t r e l p h i : ] 
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U e t r e a t c l u m p s f o r m a l l y as s e t s , c a l l t h e r e l a t e d c o n s t r a i n t s , 

r e l a t i v e l y a u t o n o m o u s , and e x t e n d S t r o n g D e p e n d e n c y I n d u c t i o n t o h a n d l e s u c h 

c o n s t r a i n t s . 

S e c t i o n 5 . 2 — T h e S t r o n g D e p e n d e n c y H y p o t h e s i s I s t r h y p a l 

I n t h i s s e c t i o n we show t h a t S t r o n g dependency* i s n o t c o m p l e t e l y s u i t a b l e 

a s a f o r m a l i s m f o r i n f o r m a t i o n t r a n s m i s s i o n i n s y s t e m s c o n s t r a i n e d b y 

n o n - a u t o n o m o u s c o n s t r a i n t s . 

S t r o n g D e p e n d e n c y r e p r e s e n t s an a t t e m p t t o f o r m a l i z e t h e i n t u i t i v e n o t i o n 

o f i n f o r m a t i o n t r a n s m i s s i o n . So f a r , we a c c e p t t h e f o l l o w i n g h y p o t h e s i s . 

ftVnVftiroV T h e S t r o n g D e p e n d e n c y H y p o t h e s i s ttvo'nvvhv 

I f A B>p 0 t h e n 

I n f o r m a t i o n c a n be t r a n s m i t t e d f rom (some o b j e c t i n ) A t o 0 

i n a s y s t e m c o n s t r a i n e d i n i t i a l l y b y <P ' 

I n o t h e r w o r k ( s e c t i o n 7 . 2 ) , we f i n d a d d i t i o n a l s u p p o r t f o r t h i s 

h y p o t h e s i s , r e g a r d l e s s o f w h e t h e r <P i s autonomous q r n o t . 

T h e c o n v e r s e o f t h e S t r o n g D e p e n d e n c y H y p o t h e s i s i n n o t t r u e . C o n s i d e r 

t h e p r o b l e m 

X(<P) s a l B> 0 

i n t h e s y s t e m 

8: 0 <- a l 

We f i n d t h a t t h e n o n - a u t o n o m o u s c o n s t r a i n t 

<P(o) s a . a l = a . a 2 

w i l l s o l v e t h e p r o b l e m . The s o l u t i o n i s s i m i l a r t q t h a t o f c o n s t r a i n i n g t h e 
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S e c t i o n 5 . 3 - — R e l a t i v e Autonomy f r e l a u t - : ] 

I n t h i s s e c t i o n , we show how S t r o n g Dependency may be u s e d w i t h c e r t a i n 
n o n - a u t o n o m o u s c o n s t r a i n t s , b y c o n s i d e r i n g a s e t o f o b j e c t s a s a s i n g l e 
s o u r c e o f i n f o r m a t i o n . 

I n t h e e x a m p l e i n t h e p r e v i o u s s e c t i o n , we c o n s i d e r e d a l as a p o t e n t i a l 

i n f o r m a t i o n s o u r c e . The S t r o n g Dependency f o r m a l i s m o n l y a n a l y z e d t h e 

e f f e c t o f a l ' s v a r i e t y on 0 i n d e p e n d e n t l y o f the v a r i e t y i n o t h e r o b j e c t s , 

v a l u e o f a l t o t h a t o f a c o n s t a n t . I n s t e a d , t h e v a l u e o f a l i s c o n s t r a i n e d 

t o b e t h e same a s a 2 . I n e i t h e r c a s e a d e g r e e o f f r e e d o m i s r e m o v e d f r o m 

t h e s y s t e m . Y e t , t h i s s o l u t i o n i s d i s t u r b i n g , f o r one migh t i m a g i n e 3 w a y s 

t h a t t h i s s o l u t i o n came t o p a s s . 

1. a l was a l w a y s t h e same as a2 i n t h e s y s t e m . Somehow, i n 

i n i t i a l i z i n g t h e s y s t e m , the v a l u e o f a l was a l s o p l a c e d i n a2 ( o r 

v i c e - v e r s a ) . - T h e r e i s s t i l l a g r e a t dea l o f v a r i e t y i n a l ; o n l y i t 

i s s h a r e d w i t h a 2 . E x e c u t i o n o f & w i l l c o n v e y a l l o f t h i s v a r i e t y t o 

(3. 

2 . <P was b r o u g h t a b o u t ( p r o d u c e d - see [Cohen 7 6 ) ) b y e x e c u t i n g 

some o t h e r o p e r a t i o n ( n o t shown) t h a t c o p i e d a l t o a 2 . T h e a r g u m e n t 

o f [1 ] a b o v e s t i l l h o l d s . 

3 . <P was b r o u g h t a b o u t by some o p e r a t i o n t h a t c o p i e d a2 t o a l , 

d e s t r o y i n g a l l o f t he i n i t i a l v a r i e t y i n a l . H o w e v e r , we a r e 

a n a l y z i n g t h e s y s t e m a f t e r <P was b r o u g h t a b o u t ( a f t e r t h e s o l u t i o n 

was p r o d u c e d ) , t h a t i s , a f t e r the c o p y . A g a i n , t h e v a r i e t y i n a l i s 

m a t c h e d b y t h e v a r i e t y o f a 2 , and as i n [1] and [ 2 ] , t h e p r o b l e m o f 

p r e v e n t i n g i n f o r m a t i o n t r a n s m i s s i o n s t i l l r e m a i n s . 

T h i s a n a l y s i s a r g u e s t h a t i n f o r m a t i o n j_s t r a n s m i t t e d f rom a l t o 0 g i v e n 

<P, e v e n t h o u g h - a l 0^(3. The c o n s t r a i n t <P s p r e a d s t h e v a r i e t y b e t w e e n 

a l a n d a 2 . S t r o n g D e p e n d e n c y i s i n s e n s i t i v e t o t h a t s p r e a d i n g o f v a r i e t y ; 

i t o n l y t a k e s a c c o u n t o f t h e f a c t t h a t a l a p p e a r s t o h a v e no v a r i e t y a t a l l 

s i n c e i t i s f o r c e d t o t a k e on the same v a l u e as a 2 . 
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<P(a) s a . a l = a . a 2 A a .ml = a.m2 

p a r t i c u l a r l y i n a 2 . Y e t i n t h a t example <P s p r e a d a l * s v a r i e t y t o cc2. U e 

m u s t t h e r e f o r e t r e a t a l and a2 t o g e t h e r as a s o u r c e ; d e t e r m i n i n g w h e t h e r 

t h e i r c o m p o s i t e v a r i e t y c a n be t r a n s m i t t e d t o (3. And i n f a c t , we c a n s h o w 

t h a t 

{ c d , a 2 > &>p 0 

T h o u g h <P i s n o t a u t o n o m o u s , we w i l l s a y t h a t i t i s a u t o n o m o u s r e I a t i v e t o 

( a l , a 2 i , o r ( a l , a 2 I - a u t o n o m o u s . T h a t means t h e r e a r e n o c o r r e l a t i o n s 

b e t w e e n I a l , a 2 ) and a n y o t h e r o b j e c t (a fo rmal d e f i n i t i o n i s f o u n d b e l o w ) . 

T h e a r g u m e n t s u g g e s t s t h a t a l t h o u g h t h e c o n v e r s e t o t h e S t r o n g D e p e n d e n c y 

H y p o t h e s i s i s n o t t r u e , t h e f o l l o w i n g weaker v e r s i o n i s t r u e * 

VoWnVtov T h e R e l a t i v e Autonomy H y p o t h e s i s tov>Woy*v 

I f <P i s A - a u t o n o m o u s 

a n d A J>p (3 t h e n 

No i n f o r m a t i o n c a n be t r a n s m i t t e d f rom A t o (S 

i n a s y s t e m c o n s t r a i n e d i n i t i a l l y b y <P 

A d d i t i o n a l s u p p o r t f o r t h i s h y p o t h e s i s may be f o u n d i n o t h e r w o r k i n 

p r o g r e s s ( s e c t i o n 7 . 2 ) . C o n s i d e r t h e s y s t e m 

8: (3 *- a l - a2 

<P( a) s a . a l = a . a 2 

U e f i n d t h a t - I a l , a 2 1 ( ^ ( 3 

B e c a u s e <P i s ( a l , a 2 ) - a u t o n o m o u s , t h e h y p o t h e s i s a r g u e s t h a t i n f o r m a t i o n i s 

t r a n s m i t t e d n e i t h e r f r o m a l n o r f rom a2 t o 0. T h i s i s a s i t s h o u l d b e . 

G i v e n t h e c o n s t r a i n t <P, e x e c u t i o n o f 8 w i l l a l w a y s s e t (3 t o 8 r e g a r d l e s s o f 

t h e i n i t i a l v a l u e s o f a l a n d a2 ( w h i c h must be t h e s a m e ) . 

I f t h e c o n s t r a i n t <P a b o v e w e r e 
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<P w o u l d s t i l l be ( a l , a 2 1 - a u t o n o m o u s . Though o t h e r o b j e c t s (ml a n d m2) a r e 

c o n s t r a i n e d t o h a v e c o r r e l a t e d v a l u e s , no v a l u e o f a l o r a2 i s c o r r e l a t e d 

w i t h a n y o f t h e m . E v e n f o r t h e s e k i n d o f r e l a t i v e l y au tonomous c o n s t r a i n t s , 

t h e R e l a t i v e A u t o n o m y H y p o t h e s i s h o l d s . As fong as no v a r i e t y i s s p r e a d 

b e t w e e n o b j e c t s i n A and o b j e c t s o u t s i d e o f A , S t r o n g D e p e n d e n c y a c c u r a t e l y 

r e f l e c t s i n f o r m a t i o n t r a n s m i s s i o n . 

We c a n r e p r e s e n t r e l a t i v e autonomy f o r m a l l y i n t h e f o l l o w i n g w a y : 

F i r s t , remember t h a t we d e f i n e d <P i s A - i n d e p e n d e n t as ( d e f 3 - 1 ) 

( V o l , o 2 ) ( a l = o2 D . <P(ol) = <P(a2) ) 
A 

» Qsl 5 -11 <P i s A - s t r i c t r f f 

( V a l , a 2 ) ( a l . A = a 2 . A D. <P(al) s <P(a2) ) 

<P i s A - i n d e p e n d e n t i f <P does n o t c o n s t r a i n any o b j e c t s i n A . 

<P i s A - s t r i c t i f <P o n l y c o n s t r a i n s o b j e c t s in A. 

>> D e l 5 - 2 ] <P i s A - a u t o n o m o u s i f f 

<P = <P1 A <P2 

f o r some <P1 w h i c h i s A - s t r i c t 

a n d some <P2 w h i c h i s A - i n d e p e n d e n t 

F o r e x a m p l e 

( P ( a ) s a . a l = a . a 2 A a .ml * a.m2 

'PI ( a ) = a . a l = a . a 2 i s l a l , a 2 l - s t r i c t 

<P2(a) s a . m l = a.m2 i s ( a l , a 2 l - i n d e p e n d e n t 

T h e r e f o r e , <P1 A <P2 i s ( a l , a 2 i - a u t o n o m o u s . 



S t r o n g D e p e n d e n c y ( 5 , 4 ) p a g e 4 6 

S e c t i o n 5 . 4 S u b s t i t u t i o n and Autonomy t s u b a u t s l 

I n t h i s s e c t i o n , we p r e s e n t a d i f f e r e n t c h a r a c t e r i z a t i o n o f r e l a t i v e l y 

a u t o n o m o u s c o n s t r a i n t s . Ue show i t i s e q u i v a l e n t t o t h e d e f i n i t i o n o f 

r e l a t i v e a u t o n o m y g i v e n i n t h e p r e v i o u s s e c t i o n , b u t l e a d s t o a more u s a b l e 

f o r m a l i s m . Ue a l s o d e f i n e autonomy as i t has been u s e d s i n c e s e c t i o n 2 . 6 . 

I m a g i n e two 9tate9 a l and a2 t h a t 

<P(a) s a . c r l = a . a 2 A 0. ml 

a l a2 ml m2 

a l 1 1 2 2 

a2 101 101 102 102 

q 

3 

C o m p o s e a s t a t e a t h a t i s j u s t l i k e o2 e x c e p t t h a t i t t a k e s o n t h e v a l u e o f 

a l f o r a l a n d a 2 . 

a 1 1 102 102 103 

a- a l s o s a t i s f i e s <P. a l and a2 h e l p s a t i s f y <P i n d e p e n d e n t l y o f t h e v a l u e s o f 

o t h e r o b j e c t s . T h e v a l u e s o f a l and a2 t a k e n f ro m a n y s t a t e s a t i s f y i n g <P 

c a n b e s u b s t i t u t e d f o r t h e v a l u e s o f a l and c*2 i n a2 ; t h e r e s u l t i n g s t a t e 

w i l l s t i l l s a t i s f y <P. U h e n e v e r f i s A - a u t o n o m o u s , i f crl a n d a2 b o t h s a t i s f y 

<P, t h e n a2 w i t h a l s u b s t i t u t e d a t A w i l l s a t i s f y <P a s w e l l . F o r m a l l y we 

d e f i n e a2 w i t h a l s u b s t i t u t e d a t A as 

>> D e f 5 - 3 ] a2 crl 
A 

a2 crl s d e f 0 w h e r e a = a2 A a , A = a l . A 

T h e o r e m 5 - 1 ] 

<P i s A - a u t o n o m o u s i f f 

( V a l , a 2 ) { <P(al ) A <P(a2) D . <P( a2 ^ a l ) ) 
A 

T h e c o n s t r a i n t 
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<P(a) s a . a l = a . a 2 a a . m l = a.ro.2 

i s ( a l , a 2 } - a u t o n o m o u s . I t i s a l s o I m l , m 2 l - a u t o n o m o u s . I t i s a l s o 

q - a u t o n o m o u s f o r a n y a r b i t r a r y o t h e r o b j e c t q . T h e v a l u e o f q may c h a n g e 

i n d e p e n d e n t l y o f a n y o t h e r o b j e c t , e s p e c i a l l y s i n c e q i s n o t c o n s t r a i n e d a t 

a l l b y 'P. I f we t h i n k o f e a c h r e l a t i v e l y a u t o n o m o u s s e t o f o b j e c t s 

( e . g . I a l , a 2 1 ) a s a s i n g l e " p s e u d o - o b j e c t " , we c a n s e e t h a t t h e o r e m 2 - B 

H ' H 
A H>p 0 D G c u A ) ( a H>p 0 ) 

g e n e r a l i z e s t o t h e f o l l o w i n g t h e o r e m . 

T h e o r e m 5 - 2 1 

I f <P i s A j - a u t o n o m o u s , i = l , . . . , k t h e n 

• < \ A , ) | > % D v ( A j $ 0 ) 
1=1 ^ 1=1 ^ 

I f i n s o m e s y s t e m c o n s t r a i n e d b y t h e e x a m p l e <P a b o v e , i n f o r m a t i o n w a s 

t r a n s m i t t e d f r o m l a l , a 2 , m l , m2, q l t o (3 a n d (3 d i d n o t d e p e n d u p o n q o r u p o n 

{ m l , m 2 l , t h e n (3 w o u l d c e r t a i n l y h a v e t o d e p e n d u p o n ( a l , a 2 K 

I f <P p e r m i t s t h e v a l u e o f e a c h o b j e c t t o c h a n g e i n d e p e n d e n t l y o f t h e 

v a l u e o f a n y o t h e r o b j e c t , t h e n <P i s a - a u t o n o m o u s f o r a l l a . T h i s i s t h e 

f o r m a l d e f i n i t i o n o f a u t o n o m y ( d e s c r i b e d i n f o r m a l l y i n s e c t i o n 2 . B ) . 

> > DqX 5 - 4 3 <P i s a u t o n o m o u s i f f 

( V a , a l , a 2 ) ( <P(a2) a < P ( a l ) D. <P( a2 ^ a l ) 
rr 

S e c t i o n 5 . 5 S t r o n g D e p e n d e n c y I n d u c t i o n f r e l p r f : ] 

C h a p t e r 4 d i s c u s s e d S t r o n g D e p e n d e n c y I n d u c t i o n f o r a u t o n o m o u s 

c o n s t r a i n t s o n l y . T h e d e f i n i t i o n s a n d t h e o r e m s i n t h i s s e c t i o n e x t e n d t h o s e 

r e s u l t s t o n o n - a u t o n o m o u s c o n s t r a i n t s . 

F i r s t we e x t e n d t h e d e f i n i t i o n s o f s e c t i o n 2 . 3 . 
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» D e l 5 -51 o l and a2 d i f f e r o n l y a t A and d i f f e r a t B a f t e r H g i v e n <P 

a l A < ^ a2 s d e f a l i a2 A (V(3cB) ( H ( o l ) .0•+ H ( a 2 ) . 0 ) 

>> D e f 5 - G ] B s t r o n g l y d e p e n d s upon A a f t e r H g i v e n f 

A $ 8 B d e f r « 0 l f a 2 ) ( a l JOg. a2 ) 

>> D e f 5 - 7 ] B s t r o n g l y d e p e n d s upon A g i v e n <P 

A h B B d e f ( 3 H ) ' A j i p B ) 

T h e o r e m 5 - 3 ] ( p r o o f l e f t t o r e a d e r ) 

A O^B D ( V p c B M A ^ 0 ) 

We a r g u e d i n s e c t i o n 4 . 2 t h a t i f i n f o r m a t i o n were t r a n s m i t t e d f r o m a t o & 

b y 8 1 8 2 . t h e n t h e r e s h o u l d be some i n t e r m e d i a t e o b j e c t m s u c h t h a t 81 

t r a n s m i t s i n f o r m a t i o n f r o m a t o m and m t r a n s m i t s i n f o r m a t i o n f r o m m t o (3. 

I n t h e c a s e o f n o n - a u t o n o m o u s c o n s t r a i n t s . S t r o n g D e p e n d e n c y may f a i l t o 

m i r r o r t h i s i n t u i t i o n . C o n s i d i e r t h e s y s t e m 

81: ( ml «- a ; m2 «- a ) 

82: 0 f- ml 

i n i t i a l l y c o n s t r a i n e d b y t h e i n v a r i a n t b u t n o n - a u t o n o m o u s c o n s t r a i n t 

<P(a) s a . m l « a.m2 

..8182 
A l t h o u g h we c a n d i r e c t l y show t h a t a (3, we f i n d t h a t 

, .82 ^82 
- ml U>p (3 as w e l l as - m2 |fy (3 

B u t , s i n c e <P i s ( m l , m2l - a u t o n o m o u s , we do f i n d t h a t 

^ 8 2 

( m l , m 2 ) B>p 0 

We a l s o c a n show t h a t a t r a n s m i t s i n f o r m a t i o n t o b o t h ml a n d m2. T h a t i s 
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a 0>p 1ml fm2! 
I n f a c t , g e n e r a l l y we c a n show t h a t 

T h e o r e m 5 - 4 ] 

I f (P i s i n v a r i a n t t h e n 

T h i s t h e o r e m , a g e n e r a l i z a t i o n o f theorem 4 - 1 , f o l l o w s i m m e d i a t e l y f r o m t h e 

f o l l o w i n g t h e o r e m 

T h e o r e m 5 - 5 ] 

I f <P i s i n v a r i a n t 

a n d fl = { m I H ( a l ) . m * H ( a 2 ) . m ) t h e n 

J u s t a s c o r o l l a r y 4 - 2 f o l l o w e d f rom theorem 4 - 1 , we f i n d t h a t t h e f o l l o w i n g 

c o r o l l a r y f o l l o w s f r o m t h e o r e m 5 - 4 

C o r o I I a r y 5 - 6 ] 

I f 'P i s i n v a r i a n t and (3 ? A t h e n 

<P HH* *P H <P H' 
a l AC> a2 HI a l aOm a2 A H ( a l ) M < X H ( a 2 ) 

( V 8 , m ) ( A m D m f A ) v (VS .M) ( M B>_ 0 D a c n ) 
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C h a p t e r G - N o n - i n v a r i a n t C o n s t r a i n t s I n o n i n v s l . 

S e c t i o n G . l I n t r o d u c t i o n [J 

I n s e c t i o n s 4 . 2 a n d 5 . 5 we e x p l o r e d S t r o n g D e p e n d e n c y I n d u c t i o n f o r 

i n v a r i a n t c o n s t r a i n t s o n l y . I n t h i s c h a p t e r , we w i l l e x t e n d t h e i n d u c t i v e 

t e c h n i q u e t o i n c l u d e n o n - i n v a r i a n t c o n s t r a i n t s a s w e l l . 

I n d u c t i o n u s i n g n o n - i n v a r i a n t c o n s t r a i n t s i s u s e f u l when s y s t e m s o s c i l l a t e 

o r p a s s t h r o u g h s t a g e s where one o f a s e t o f c o n s t r a i n t s i s a l w a y s 

s a t i s f i e d . I t i s t h e n p o s s i b l e t o show t h e a b s e n c e o f i n f o r m a t i o n 

t r a n s m i s s i o n b y u s i n g S t r o n g D e p e n d e n c y w i t h r e s p e c t t o e a c h o f t h e 

c o n s t r a i n t s i n t h e s e t s e p a r a t e l y . Ue c a l l t h e s e t o f c o n s t r a i n t s a 

i n d u c t i v e c o v e r . 

U e f i n d t h a t i n d u c t i v e c o v e r s a r e e s p e c i a l l y u s e f u l i n a n a l y z i n g 

s e q u e n t i a l p r o g r a m s w h e r e t h e y c o r r e s p o n d t o t h e i n d u c t i v e a s s e r t i o n s 

a t t a c h e d t o a p r o g r a m . S t r o n g D e p e n d e n c y I n d u c t i o n c a n t h e n b e u s e d t o s h o w 

a b s e n c e o f i n f o r m a t i o n t r a n s m i s s i o n as t h e r e s u l t o f p r o g r a m e x e c u t i o n . 

- ~ S e c t i o n 6 . 2 C o n s t r a i n t a f t e r a H i s t o r y [ p h i s t s ] 

A s a n i n i t i a l c o n s t r a i n t . <P c h a r a c t e r i s e s t h e s e t o f p o s s i b l e i n i t i a l 

s t a t e s o f a s y s t e m . I n t h i s s e c t i o n we show how t o c h a r a c t e r i z e t h e s e t o f 

p o s s i b l e s t a t e s a f t e r e x e c u t i o n o f some h i s t o r y . 

I f <P i n i t i a l l y c o n s t r a i n s a s y s t e m , t h e n a f t e r e x e c u t i o n o f h i s t o r y H . 

t h e s e t o f p o s s i b l e s t a t e s c a n be c h a r a c t e r i z e d as t h o s e s t a t e s r e a c h a b l e b y 

e x e c u t i o n o f H f r o m a s t a t e s a t i s f y i n g ^ i n i t i a l l y . Ue w r i t e tH)<P t o 

c h a r a c t e r i z e t h e s e s t a t e s . F o r m a l l y we d e f i n e <P a f t e r H a s 

» D e l 6 - 1 ] tH]<P 

tH l<P(a ' ) s d e f a' c f H ( a ) I <P(a) ) ~ 

I f a s a t i s f i e s <P, t h e n H ( a ) must s a t i s f y [Hl<P. F o r m a l l y 
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<P(cr) D W1<P{ H ( a ) ) 

A s a n e x a m p l e , c o n s i d e r t h e s y s t e m 

8s (3 <- a - 4 

<P(cr) s a . a < I B 

U e f i n d t h a t 

[8 ]<P(a ) « a , a < 18 A a.jS « a . a - 4 

E x e c u t i o n o f 8 d o e s n o t c h a n g e a , so i t r e m a i n s l e s s t h a n 1 0 . H o w e v e r , 8 f 8 

e x e c u t i o n g u a r a n t e e s t h a t (3 w i l l be a - 4 . 

N o t e f r o m t h e e x a m p l e a b o v e t h a t [H]<P need n o t be a u t o n o m o u s e v e n i f <P 

i s . ' N o t e a l s o chat [&3<P i s s t r i c t e r t h a n <P. T h i 9 i n c r e a s e i n s t r i c t n e s s 

o c c u r s w h e n e v e r <P i s i n v a r i a n t . 

T h e o r e m 6 - 2 ] ( p r o o f l e f t t o r e a d e r ) 

I f ' P i s i n v a r i a n t t h e n 

[H]<P c <p 

? e c t i o n 6 . 3 S t r o n g D e p e n d e n c y I n d u c t i o n [ n o n l n d s ] 

I n u s i n g S t r o n g D e p e n d e n c y I n d u c t i o n t o d e t e r m i n e w h e t h e r i n f o r m a t i o n c a n 

b e t r a n s m i t t e d f r o m A t o (3 o v e r e x e c u t i o n o f HH\ we f i n d some M s u c h t h a t 

i n f o r m a t i o n i s t r a n s m i t t e d f rom A t o tl o v e r e x e c u t i o n o f H a n d f r o m tt t o (3 

o v e r e x e c u t i o n o f H' ( t h e o r e m 5 - 4 ) . I f t h e s y s t e m i s i n i t i a l l y c o n s t r a i n e d 

b y <P, t h e n a f t e r e x e c u t i o n o f H, the s y s t e m i s c o n s t r a i n e d b y CH]<P. T o 

d e t e r m i n e w h e t h e r i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m fl t o Q> o v e r e x e c u t i o n 

o f H* a f t e r H h a s e x e c u t e d , one must c o n s i d e r a s y s t e m c o n s t r a i n e d n o t b y <Pt 

b u t b y [H]<P, F o r m a l l y 

T h e o r e m 6 - 1 ] ( p r o o f l e f t t o r e a d e r ) 
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T h e o r e m 6 - 3 ] 

4 HhP H H' 

• a 0>f 0 o G r i n a | > f n A n | > [ H ] ^ ) 

N o t e t h a t t h e t h e o r e m h o l d s e v e n t h o u g h tH]<P need n o t be M - a u t o n o m o u s . 

T h i s t h e o r e m f o M o w s f rom t h e f o l l o w i n g theorem 

T h e o r e m 6 - 4 ] ( p r o o f s i m i l a r t o theorem 5 - 5 ) 

I f . M « { m I H ( a l ) . m * H ( a 2 ) . m ) t h e n 

a l A<Ĉ  a2 i f f a l ^ a2 A H ( a l ) ^ H ( a 2 ) 

I f <P i s i n v a r i a n t , t h e n theorem 5 - 4 ( t h e c o r r e s p o n d i n g t h e o r e m f o r 

i n v a r i a n t <P) i s s e e n t o f o l l o w d i r e c t l y f rom t h e o r e m s 6 - 3 , 6 - 2 a n d 2 - 3 . 

T h e f o l l o w i n g c o r o l l a r y f o l l o w s f rom theorem 6 - 3 a s c o r o l l a r y 5 - 6 

f o l l o w e d f r o m t h e o r e m 5 - 4 , 

C o r o l I a r u 6 - 5 ] ( p r o o f s i m i l a r t o theorem 5 - 6 ) 

I f 0 t A t h e n 

( V H . S .m) ( A tt^<p m D . m c A ) v 

(VH,&,m ( n |>jH](p 0 D . 0 c n ) 

^ - A \ 0 

I f [H1<P i s a u t o n o m o u s f o r a l l H, t h e t h e o r e m s i n s e c t i o n 4 . 2 c a n b e 

g e n e r a l i z e d a s w e l l . I n p a r t i c u l a r we f i n d t h a t 

T h e o r e m 6-61 ( p r o o f s i m i l a r t o theorem 4 - 1 ) 

I f ( V H ) ( IH]<P i s autonomous ) t h e n 

a o (3m) ( a |>^m A m 0 ) 
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S e c t i o n 6 . 4 I n d u c t i v e C o v e r s I b e h c o v : ] 

I n t h i s s e c t i o n , wa e x p l o r e S t r o n g D e p e n d e n c y * n d u c t i o n u s i n g I n d u c t i v e 

c o v e r s , s e t s o f W ' s , s u c h t h a t i f some <P I s t r u e i n i t i a l l y , on© o f t h e f i * s 

w i l l b e t r u e t h e r e a f t e r . 

T h e s i m p l e s t u s e o f an i n d u c t i v e c o v e r might be f o r a n o s c i M a t i n g 

s y s t e m . T h a t i s , <P1 may be t r u e i n i t i a l l y , a f t e r e x e c u t i o n o f some 

o p e r a t i o n , <P2 w i l l be t r u e i a f t e r e x e c u t i o n o f a n o t h e r o p e r a t i o n , <P1 w i H b e 

t r u e a g a i n . We w i l l p r e s e n t j u s t 9 u c h an example l a t e r I n * b ! a s e c t i o n . 

M o r e g e n e r a l l y we d e f i n e an i n d u c t i v e c o v e r as a s e t o f <Pi f 8, s u c h t h a t f o r 

e v e r y H, tH]<P i s c o n t a i n e d i n a t i e a s t one o f t h e <Pi ?s. 

>> D e f 6 - 2 ] { <Pi ) i s an i n d u c t i v e c o v e r f o r <P i f f 

( V K 3 i ) { [H1<P £ <Pi ) 

S i n c e e a c h [H]<P i s c o n t a i n e d i n some <Pi, we f i n d t h e f o l l o w i n g t h e o r e m 

f o l l o w s d i r e c t l y f r o m t h e o r e m s 6 - 5 and 2 - 3 . 

T h e o r e m 6 - 7 ] 

I f < <Pi ) i s an i n d u c t i v e c o v e r f o r <P t h e n 

( V 8 , m , i ) ( A [ fy m d . m c A ) v 

( V 8 , M , i ) ( M &>p. ( 3 d . (3 c M ) 

A s i m p l e e x a m p l e o f a n o s c i l l a t i n g s y s t e m i s 

8: ( (3 <- a ; a - a ) 

<P(o) s a . a » 37 

I t i s e a s y t o s e e t h a t a i s i n i t i a l l y 3 7 ; a f t e r e x e c u t i o n o f 8 P a w i l l b e 

- 3 7 ; a f t e r e x e c u t i o n o f 8 o n c e more , a w i l l be 37 a g a i n . No i n f o r m a t i o n c a n 
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b e t r a n s m i t t e d f r o m a t o 0 . a i s c o n s t r a i n e d i n i t i a l l y s o t h a t i t c o n t a i n s 

n o v a r i e t y ; t h e r e i s n o n e t o c o n v e y . We M i l l p r o v e t h a t -* a (3. 

I n s t e a d o f u s i n g t h e t h e o r e m a b o v e , ue might f i r s t c o n s i d e r a r e t r e a t t o 

t h e c o m f o r t a b l e w o r l d o f i n v a r i a n t c o n s t r a i n t s . <P i s c l e a r l y n o t i n v a r i a n t . 

H o w e v e r , we c o u l d i m a g i n e f i n d i n g an i n v a r i a n t <ftv c o n t a i n i n g f s u c h t h a t 

B y t h e o r e m 2 - 3 , t h i s w o u l d y i e l d t h e d e s i r e d r e s u l t . U n f o r t u n a t e l y , t h e 

m o s t r e s t r i c t i v e i n v a r i a n t <P>y c o n t a i n i n g <P i s 

<P*(a) s a . a = 37 v a . a • - 3 7 

T h i s <P* l e t s a e x h i b i t some v a r i e t y , t h a t v a r i e t y c a n be c o n v e y e d t o (3 b y 

e x e c u t i o n o f or, a n d t h e r e f o r e -a-IK* (3, w h i c h i s n o t t h e r e s u l t d e s i r e d . 

U e p r o v e t h e d e s i r e d r e s u l t b y u s i n g theorem 8 - 7 , t a k i n g (<P1,<P2) a s a n 

i n d u c t i v e c o v e r f o r <P, w h e r e 

<P1 ( a ) s a . a = 37 

<P2(a) s a . a = - 3 7 

S i n c e b o t h <P1 a n d <P2 e l i m i n a t e a l l v a r i e t y f rom a , we c a n show v e r y e a s i l y 

t h a t 

(3 c fl and 

(3 c H 

S o b y t h e o r e m 6 - 7 , we f i n d t h a t -• a <3. 
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S e c t i o n 6 . 5 

[ i n f s e q : ] 
I n f o r m a t i o n T r a n s m i s s i o n i n S e q u e n t i a l P r o g r a m s 

I n t h i s s e c t i o n we w i l l show how t o p r o v e t h e a b s e n c e o f i n f o r m a t i o n 

t r a n s m i s s i o n i n s e q u e n t i a l p r o g r a m s b y u s i n g F l o y d a s s e r t i o n s [ F l o y d 67J a s 

a n i n d u c t i v e c o v e r . 

C o n s i d e r t h e f l o w c h a r t p r o g r a m 

i - - -

c p 2 

1 -fc 

_ _ . o n 

F o l l o w i n g [ L i p t o n 7 3 3 , t h i s p r o g r a m c a n be m o d e l l e d b y t h e f o l l o w i n g 

c o m p u t a t i o n a l s y s t e m ( p c a c t s as a p r o g r a m c o u n t e r ) 

S I : i f p c - 1 t h e n 

( i f q > 18 t h e n t «- t t e l s e t f f ; pc <- 2 ) 

8 2 : r f p c - 2 t h e n 

( i f t t h e n (3 «- a ; pc 3 ) 

c o n s t r a i n e d b y <P w h i c h g u a r a n t e e s t h a t e x e c u t i o n b e g i n s a t " s t a r t " 

<P(o) s o . p c «= 1 

F o l l o w i n g [ F l o y d 673 , we p l a c e an e n t r y a s s e r t i o n a t t h e b e g i n n i n g o f t h e 

p r o g r a m , a n e x i t a s s e r t i o n a t t h e e n d , and I n t e r m e d i a t e a s s e r t i o n s p r e c e d i n g 

e a c h i n t e r m e d i a t e s t a t e m e n t . S u p p o s e t h a t we know t h a t t h e p r o g r a m o n l y 
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e x e c u t e s o n d a t a t h a t i n i t i a l l y s a t i s f i e s <P1 ( t h e e n t r y a s s e r t i o n ) . Now l e t 

< P 2 , . . . , < P n b e a s s e r t i o n s p l a c e d p r e c e d i n g s t a t e m e n t s l a b e l l e d &?,•••fSn 
r e s p e c t i v e l y , a n d l e t < P n + j be t h e e x i t a s s e r t i o n ( s e e d i a g r a m a b o v e ) . 

T h e m e a n i n g o f F l o y d a s s e r t i o n s i s t h i s : i f t h e e n t r y a s s e r t i o n ( f l ) i s 

s a t i s f i e d , a n d i f c o n t r o l i s a t Si ( i . e . a.pc i ) , t h e n <Pi i s t r u e . 

I n i t i a l l y , c o n t r o l i s a t s t a t e m e n t S I , and i f t h e e n t r y a s s e r t i o n i s 

s a t i s f i e d , t h e s t a t e o f t h e s y s t e m c a n b e c h a r a c t e r i z e d b y f l A f , 

C o n t r o l i s a l w a y s a t some S i , t h e r e f o r e , some <Pi must a I waus b e t r u e . 

T h a t i s j u s t t h e r e q u i r e m e n t t h a t makes { <Pi ) a n i n d u c t i v e c o v e r f o r 

<P1 A <P. 

I t i s u s e f u l t o t a k e t h e p c e x p l i c i t l y i n t o a c c o u n t . D e f i n e 

<Pi>v(a) s <Pi(a) A a.pc « i 

S i n c e t h e v a l u e o f t h e p c i s i w h e n e v e r c o n t r o l i s a t S i , <Pi* i s a l w a y s t r u e 

w h e n c o n t r o l i s a t S i , and t h e r e f o r e { <Pi.v ) i s a l s o a n i n d u c t i v e c o v e r f o r 

<P1 A <P ( <P1* ) . 

Now we s e e t h a t 

(Va) ( <Phv(a) D a.pc • i ) 

a n d e a c h S j i s o f t h e f o r m 

& J : l i P c • J t h e n . . . 

s o i f x jj>*|t y , t h e n ( u n l e s s y c x - see s e c t i o n 2 . 5 ) i must b e e q u a l 

t o j , f o r o t h e r w i s e e x e c u t i o n o f S j c a n h a v e n o e f f e c t on y ( o r a n y o b j e c t ) . 

F o r m a l l y 

( V i , j , X , y ) ( X | > * J
f y D . i = j v y c X ) 

T h u s b y t h e o r e m 6 - 7 , t o show - A fl^ f J , ' we n e e d o n l y show t h a t 
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1. E i t h e r ( V i , m ) ( A y!^ m o m c A ) 

2 . O r ( V i , M ) ( 11 ^ . 0 D fi c M ) 

T h e s e c o n d a l t e r n a t i v e c o r r e s p o n d s t o t h e f o l l o w i n g p r o o f t e c h n i q u e f o r 

s h o w i n g t h a t no i n f o r m a t i o n c a n be t r a n s m i t t e d f rom a t o (3. 

F o r e a c h s t a t e m e n t 8-( t h a t c o n t a i n s an a s s i g n m e n t t o (3, show t h a t 

<Pi>v c o n s t r a i n s t h e s t a t e so t h a t no i n f o r m a t i o n c a n be t r a n s m i t t e d 

t o (3 a s a r e s u l t o f e x e c u t i o n o f 8 j . <Pi>v i s t h e i n d u c t i v e a s s e r t i o n 

f o r s t a t e m e n t 8j c o n j o i n e d w i t h a . p c « i . [ Ue n e e d n o t b e 

c o n c e r n e d w i t h s t a t e m e n t s t h a t c a n n o t a s s i g n t o (3$ t h e y c a n n e v e r 

t r a n s m i t i n f o r m a t i o n t o (3. 1 

I n t h e e x a m p l e a b o v e , we p i c k t h e e n t r y a s s e r t i o n t o be 

<P1 ( a ) s cr .q < 10 

U e c a n t h e n show t h a t <P2 i s a l e g a l i n d u c t i v e a s s e r t i o n f o r s t a t e m e n t 82 

<P2(o) s - a . t 

S i n c e q i s i n i t i a l l y l e s s t h a n 10, t must be f a l s e when c o n t r o l r e a c h e s 

82 ( b y e x e c u t i o n o f 8 1 ) . S i n c e t i s f a l s e , e x e c u t i o n o f 82 c a n n e v e r 

t r a n s m i t i n f o r m a t i o n t o (3. F o r m a l l y , 

rv82 
n tt>p2>v fi 3 fi c H 

S i n c e 82 i s t h e o n l y s t a t e m e n t t h a t a s s i g n s t o /3, we h a v e shown t h a t n o 

i n f o r m a t i o n c a n be t r a n s m i t t e d f rom a a t (3 o v e r e x e c u t i o n o f t h e p r o g r a m . 

I n g e n e r a l , s u p p o s e t h a t (3 i s o n l y a s s i g n e d t o a t s t a t e m e n t k ( n o t 

n e c e s s a r i l y t h e l a s t s t a t e m e n t ) . T h e n , i n o r d e r t o p r o v e A | ^ (3, we 

n e e d o n I u show 

<VM) ( M 0^>v (3 D 0 c M ) 

Y e t , t h e r e a r e d i f f i c u l t i e s i n u s i n g S t r o n g D e p e n d e n c y a s a model o f 

i n f o r m a t i o n t r a n s m i s s i o n i n p r o g r a m s . C o n s i d e r t h e f l o w c h a r t 
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— » \ ^ ^ ° i 

w h i c h c a n b e m o d e l l e d b y t h e c o n s t r a i n e d s y s t e m 

81: i_f p c « 1 t h e n ( |_f a t h e n pc «- 2 e l s e pc «- 3 ) 

82 : 11 p c ' » 2 t h e n ( 0 <- 0 ; pc 4 ) 

83 : 11 p c « 3 t h e n ( 0 <- 0 ; pc 4 ) 

<P(a) a a . p c « 1 

Now i t i s c l e a r f r o m l o o k i n g a t t h e p r o g r a m t h a t i n f o r m a t i o n c a n n o t b e 

t r a n s m i t t e d f r o m a t o 0, s i n c e 0 i s s e t t o 0 r e g a r d l e s s o f a*s v a l u e . Y e t 

we f i n d t h a t 

,18182 iw 
a 0 a n d t h e r e f o r e cc 0 

T h i s c a n b e d e m o n s t r a t e d b y 

P i c k i n g a l s o t h a t o l . a • t t , al .|3 «= 37 

P i c k i n g a2 j u s t l i k e a l e x c e p t t h a t a2.dc • f f 

T h e n a l = a 2 , (8182) ( a l ) . 0 * 0 , (8182) ( a 2 K 0 - 37 

T h i s e x a m p l e may a p p e a r t o i n v a l i d a t e t h e S t r o n g D e p e n d e n c y H y p o t h e s i s . 

I n f a c t , i t d o e s n o t . The S t r o n g D e p e n d e n c y f o r m a l i s m i m p l i c i t l y a s s u m e s 

t h a t 0's o b s e r v e r knows t h e h i s t o r y toeing e x e c u t e d . S u p p o s e t h a t a n 

o b s e r v e r o f 0 d i d know t h a t 8182 was b e i n g e x e c u t e d . 82 h a s a n e f f e c t o n l y 

i f t h e p c i s 2 . I f 82 d o e s h a v e an e f f e c t on 0, t h e n 0fs o b s e r v e r c a n i n f e r 

t h a t t h e p c was 2 when 82 was e x e c u t e d , w h i c h i m p l i e s t h a t a was t r u e 

i n i t i a l l y . T h a t i n f o r m a t i o n a b o u t a i s t h u s t r a n s m i t t e d t o 0, 
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I n a r g u i n g t h a t i n f o r m a t i o n c a n n o t be t r a n s m i t t e d f r o m a t o 0 t we t a c i t l y 

made t h e a s s u m p t i o n t h a t (3's o b s e r v e r c o u l d n o t o b s e r v e t h e h i s t o r y 

e x e c u t e d . O r d i n a r i l y , we might i n s t e a d make t h e a s s u m p t i o n t h a t 0*8 o b s e r v e r 

c a n o n l y d e t e c t t h e p a s s a g e o f t ime ( a s w e l l as t h e v a l u e o f (5 o f c o u r s e ) . 

W o r k i n p r o g r e s s ( s e c t i o n 7 . 3 ) f o r m a l i z e s t h e o b s e r v a t i o n o f t i m e a n d 

a l l o w s u s t o show f o r m a l l y t h a t , i n t h e example a b o v e , as l o n g a s o n l y t i m e , 

a n d n o t t h e h i s t o r y , c a n be o b s e r v e d , no i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m 

a t o f3. 
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C h a p t e r 7 - Work i n P r o g r e s s U n f w r k : ] 

S e c t i o n 7 .1 - — I n t r o d u c t i o n t l 

I n t h i s c h a p t e r , we d i s c u s s work i n p r o g r e s s , b o t h e x t e n s i o n s t o t h e 

S t r o n g D e p e n d e n c y M o d e l , as w e l l as o t h e r m o d e l s s u g g e s t e d b y i s s u e s r a i s e d 

i n e x p l o r i n g S t r o n g D e p e n d e n c y . 

S e c t i o n 7 . 2 — • A l t e r n a t e M o d e l s f o r I n f o r m a t i o n T r a n s m i s s i o n 

t i n f a l t : ] 

We h a v e f o u n d t h a t S t r o n g D e p e n d e n c y c o r r e s p o n d s t o i n f o r m a t i o n 

t r a n s m i s s i o n o n l y i n a u t o n o m o u s l y c o n s t r a i n e d s y s t e m s . F o r e x a m p l e * i n t h e 

s y s t e m 

8: 0 *- a l 

<P(cr) s a . a l • a . a 2 

i n f o r m a t i o n c a n c e r t a i n l y be t r a n s m i t t e d f rom a l t o 0 , y e t we f i n d t h a t 

T w o o t h e r m o d e l s , I n f e r e n t i a l D e p e n d e n c y and D i r e c t D e p e n d e n c y , a r e b e i n g 

e x p l o r e d i n a n a t t e m p t t o e x t e n d S t r p n g D e p e n d e n c y t o n o n - a u t o n o m o u s 

c o n s t r a i n t s . T h e two m o d e l s t r e a t , f i n f e r e n t i a l " t r a n s m i s s i o n d i f f e r e n t l y . 

I n f e r e n t i a l D e p e n d e n c y w o u l d i n d i c a t e t h a t i n f o r m a t i o n i s t r a n s m i t t e d f r o m 

b o t h a l a n d a 2 t o 0 i n t h e example a b o v e . D i r e c t D e p e n d e n c y w o u l d i n d i c a t e 

o n l y t h a t i n f o r m a t i o n i s t r a n s m i t t e d f rom a l t o 0 . The a d v a n t a g e o f a 

D i r e c t D e p e n d e n c y f o r m a l i s m c a n be s e e n more c l e a r l y i n t h e f o l l o w i n g 

e x a m p l e : 

8s 0 <- a l 

<P(a) s a . a l . t a g « a . a 2 . t a g 

I n f o r m a t i o n i s c e r t a i n l y t r a n s m i t t e d f rom a l t o (3 b y e x e c u t i o n o f 8. S i n c e 

<P i n d i c a t e s t h a t t h e t a g component o f a l and a2 a r e t h e same, o n e m i g h t w e l l 

c o n c l u d e t h a t some i n f o r m a t i o n a b o u t a2 i s t r a n s m i t t e d t o 0 a s w e l l . I f t h e 
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t a g c o m p o n e n t d o e s n o t c o n t a i n i m p o r t a n t i n f o r m a t i o n ( i . e . we d o n ' t c a r e i f 

i t i 9 t r a n s m i t t e d ) , we may f i n d i t u s e f u l t o i g n o r e t h i s i n f e r e n t i a l 

t r a n s m i s s i o n . A D i r e c t D e p e n d e n c y f o r m a l i s m w o u l d do j u s t t h a t . 

I f a model o f i n f o r m a t i o n t r a n s m i s s i o n d o e s i n c l u d e t h e a f f e c t o f 

" i n f e r e n t i a l " t r a n s m i s s i o n , i n f o r m a t i o n t r a n s m i s s i o n c a n n o t be m o n o t o n i c i n 

t h e s e n s e o f t h e o r e m 2 - 3 , More r e s t r i c t i v e . c o n s t r a i n t s m i g h t I n c r e a s e t h e 

s o u r c e s o f i n f o r m a t i o n . F o r example rn t h e s y s t e m d e s c r i b e d a b o v e , *P i s 

m o r e r e s t r i c t i v e t h a n t h e a l w a y s t r u e c o n s t r a i n t ( i . e . no c o n s t r a i n t a t 

a l l ) , y e t i m p o s i n g <P a d d s an i n f o r m a t i o n p a t h ( f r o m cr2 t o j3) • 

T h e I n f e r e n t i a l D e p e n d e n c y f o r m a l i s m i s i s b e i n g d e v e l o p e d f r o m 3 p u r e l y 

i n f e r e n t i a l , r a t h e r t h a n an i n f o r m a t i o n t h e o r e t i c a p p r o a c h . We s a y t h a t (3 

i n f e r e n t i a l l y d e p e n d s u p o n a a f t e r e x e c u t i o n o f H i n a s y s t e m c o n s t r a i n e d b y 

<P, i f a n o b s e r v e r o f t h e s y s t e m , a b l e t o v i e w o n l y 0 c a n make some i n f e r e n c e 

a b o u t a t h a t " s a y s m o r e " a b o u t a t h a n c a n be d e t e r m i n e d f r o m <P a l o n e , U e 

f i n d t h a t t h e d e f i n i t i o n o f " s a y s more" i s t h e c r u c i a l ( e n d most i n t e r e s t i n g ) 

p a r t o f t h i s m o d e l . 

O u r i n v e s t i g a t i o n s t o d a t e i n d i c a t e t h a t t h e model i s a t l e a s t a s g e n e r a l 

a s S t r o n g D e p e n d e n c y , i n t h e s e n s e t h a t we c a n show t h a t I n f e r e n t i a l 

D e p e n d e n c y a n d S t r o n g D e p e n d e n c y g i v e t h e same r e s u l t s f o r 

r e l a t i v e l y - a u t o n o m o u s c o n s t r a i n t s . 

T h e d e f i n i t i o n o f " s a y s more" t u r n s o u t t o . b e r e l a t e d t o w h a t c a n b e 

c a l l e d " c o n t i n g e n t " i n f o r m a t i o n t r a n s m i s s i o n . I n e x e c u t i o n o f 

hi 0 *- ( ( a l + a2 ) mod 128 ) 

i n f o r m a t i o n i s c l e a r l y t r a n s m i t t e d f rom ( c t l , cx2I t o (3. I t i s n o t s o c l e a r 

t h a t i n f o r m a t i o n i s t r a n s m i t t e d f rom a l a l o n e t o |3. N o m a t t e r w h a t a n 

o b s e r v e r f i n d s t o be t h e v a l u e o f (3 a f t e r e x e c u t i o n o f 8, n o i n f e r e n c e c a n 

b e made a b o u t t h e v a l u e o f a l . a l can t a k e on a n y v a l u e c o n t i n q e n t o n t h e 

v a l u e o f a 2 . S t r o n g D e p e n d e n c y w o u l d i n d i c a t e t h a t |3 d o e s d e p e n d u p o n a l . 

U e f i n d t h a t we c a n d e f i n e I n f e r e n t i a l D e p e n d e n c y i n two d i f f e r e n t w a y s ; o n e 

w o u l d i n d i c a t e c o n t i n g e n t i n f o r m a t i o n t r a n s m i s s i o n , o n e w o u l d n o t . 

T h e o r e m 2 - 1 h o l d s p r e c i s e l y b e c a u s e S t r o n g D e p e n d e n c y d o e s i n d i c a t e 
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c o n t i n g e n t i n f o r m a t i o n t r a n s m i s s i o n . I n a model t h a t I g n o r e s c o n t i n g e n t 

i n f o r m a t i o n t r a n s m i s s i o n , i n f o r m a t i o n might be t r a n s m i t t e d f r o m a s e t o f 

o b j e c t s A t o (3, e v e n t h o u g h no i n f o r m a t i o n might be t r a n s m i t t e d t o j3 f r o m 

a n y o n e s i n g l e o b j e c t i n A . 

O n e p r o b a b l e p r e r e q u i s i t e f o r any a c c e p t a b l e model o f i n f o r m a t i o n 

t r a n s m i s s i o n i s a n i n d u c t i o n p r i n c i p l e a t l e a s t a s g e n e r a ! a s S t r o n g 

D e p e n d e n c y I n d u c t i o n ( t h e o r e m s 5 - 4 and 6 - 3 ) and a t h e o r e m t h a t p e r m i t s 

s e p a r a t i o n o f v a r i e t y i n a manner a n a l o g o u s t o t h e o r e m 4 - S c 

S e c t i o n 7 . 3 — - Mechanisms [ i n f m e c h : ] 

I n t h i s p a p e r , we h a v e assumed t h a t i n f o r m a t i o n p r o b l e m s ^ a y o n l y b e 

s o l v e d b y i m p o s i n g an i n i t i a l c o n s t r a i n t on a sys tem* As we n o t e i n [ C o h e n 

7 6 1 , p r o b l e m s may a l s o be s o l v e d b y a d d i n g a mechanism t o a s y s t e m . I n 

t C o h e n 7 6 ] , we d e f i n e a mechanism as i m p l e m e n t i n g an a r b i t r a r y m a p p i n g f r o m 

a n a u g m e n t e d s y s t e m ( a s i t i s p r o v i d e d t o a u s e r ) t o an o r i g i n a l b a s e 

s y s t e m . T h i s mechanism f o r m a l i s m c a n be u s e d t o model p r o t e c t i o n 

m e c h a n i s m s , s y n c h r o n i z a t i o n mechanisms, s e q u e n t i a l and c o n c u r r e n t c o n t r o l 

m e c h a n i s m s , v i r t u a l mach ine m o n i t o r s , and c a n be u s e d t o mode! I n f o r m a t i o n 

h i d i n g a n d s i t u a t i o n s i n w h i c h a u s e r i s t o be p r e v e n t e d f r o m o b s e r v i n g t h e 

e x a c t s e q u e n c e o f o p e r a t i o n s p e r f o r m e d i n t h e b a s e s y s t e m i n r e s p o n s e t o 

e x e c u t i o n o f o p e r a t i o n s e x e c u t e d b y t h e u s e r i n t h e augmented s y s t e m * 

[ R o t e n b e r g 73] a n d [ D e n n i n g 75] h a v e w a r n e d u s t h a t we must b e c a r e f u l i n 

a d d i n g m e c h a n i s m s t o a s y s t e m . F o r e v e n as t h e m e c h a n i s e s may e l i m i n a t e 

c e r t a i n i n f o r m a t i o n p a t h s , t h e y may c o v e r t l y add o t h e r s * [ R o t e n b e r g 731 

e s p e c i a l l y p r o v i d e s a number o f e x c e e d i n g l y s u b t l e e x a m p l e s o f c o v e r t 

i n f o r m a t i o n p a t h s . O u r f o r m a l model ' o f mechanism, i n c o n j u n c t i o n w i t h t h e 

S t r o n g D e p e n d e n c y f o r m a l i s m , p e r m i t s a c h a r a c t e r i z a t i o n o f t h o s e m e c h a n i s m s 

t h a t d o n o t a d d new p a t h s f o r i n f o r m a t i o n t r a n s m i s s i o n . 

Two s o r t s o f r u n - t i m e mechanisms t h a t p r e v e n t i n f o r m a t i o n t r a n s m i s s i o n 

h a v e , a p p e a r e d i n t h e l i t e r a t u r e . The ^ - p r o p e r t y mechanism i B e ! l & L a P a d u l a 

7 3 ] r e q u i r e s t h a t t h e c l a s s i f i c a t i o n o f o r d i n a r y o b j e c t s ( n o t p r o c e s s e s ) b e 

f i x e d . [ D e n n i n g 75] h a s shown t h a t s u c h mechanisms do p r e v e n t i n f o r m a t i o n 

t r a n s m i s s i o n w i t h o u t a d d i n g c o v e r t c h a n n e l s . 
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I f t h e c l a s s i f i c a t i o n o f o b j e c t s a r e a l l o w e d t o v a r y d e p e n d i n g u p o n t h e 

i n f o r m a t i o n s t o r e d i n them, t h e n c o v e r t i n f o r m a t i o n p a t h s a r s e a s i l y 

i n t r o d u c e d . T h e A d e p t - 5 0 s y s t e m tUe issman 691 d o e s a l l o w t h e c l a s s i f i c a t i o n 

o f o b j e c t s t o v a r y ; [ D e n n i n g 76] has shown t h a t i t p e r m i t s c o v e r t l e a k a g e o f 

i n f o r m a t i o n . Ue a r e e x p l o r i n g mechanisms t h a t p e r m i t c l a s s i f i c a t i o n s t o 

v a r y ; we c a n p r o v e t h a t c o v e r t i n f o r m a t i o n p a t h s a r e n o t i n t r o d u c e d b e c a u s e 
w e a l s o r e q u i r e t h a t t h e s t a t e o f t h e s y s t e m be i n i t i a l l y c o n s t r a i n e d . T h e 

i n i t i a l c o n s t r a i n t s t c o r r e s p o n d t o i n i t i a l p r o p e r t i e s o f an a c c e s s m a t r i x . 

A m e c h a n i s m may be u s e d as a f o r m a l t o o l f o r s p e c i f y i n g t h e m a p p i n g f r o m 

a g i v e n s y s t e m t o a s i m p l e r s y s t e m t h a t may be e a s i e r t o a n a l y z e . Mcrfc i n 

p r o g r e s s e x a m i n e s c l a s s e s o f mechanisms t h a t p r e s e r v e v a r i o u s i n f o r m a t i o n 

t r a n s m i s s i o n p r o p e r t i e s , 

F i n a l l y , we n o t e d a b o v e t h a t t h e mechanism f o r m a l i s m i s u s e f u l f o r 

s p e c i f y i n g e x a c t l y w h i c h p a r t s o f t h e b e h a v i o r o f # s y s t e m c a n b e o b s e r v e d . 

I n s e c t i o n 6 . 5 , we n o t e d t h a t i f o n l y t h e t ime o f a c o m p u t a t i o n c a n b e 

o b s e r v e d i n s t e a d o f t h e h i s t o r y , c e r t a i n i n f o r m a t i o n p a t h s d i s a p p e a r . U e 

c a n f o r m a l i z e t h i s a r g u m e n t t h r o u g h t h e u s e o f t h o s e mechan isms c a l l e d 

" s e q u e n t i a l c o n t r o l mechan isms" i n TCohen 7 6 ) . 

5 e c t i o r ! 7 . 4 I n f o r m a t i o n T h e o r y M n f t h r : ] 

S t r o n g D e p e n d e n c y and t h e o t h e r models o f i n f o r m a t i o n t r a n s m i s s i o n 

a l l u d e d t o a b o v e a r e n o n - q u a n t i t a t i v e . T h e y i n d i c a t e w h e t h e r i n f o r m a t i o n 

c a n b e t r a n s m i t t e d , b u t n o t how much. A number o f d i f f e r e n t m e a s u r e s c a n b e 

f o r m u l a t e d , d e p e n d i n g u p o n o n e ' s a p p r o a c h t o c o n t i n g e n t a n d i n f e r e n t i a l 

i n f o r m a t i o n t r a n s m i s s i o n . E a c h o f t h e s e measures may be b a s e d o n S h a n n o n ' s 

i n f o r m a t i o n e n t r o p y [ S h a n n o n & U e a v e r 491. 

T h e f o l l o w i n g e x a m p l e i l l u s t r a t e s t h e r e a s o n f o r two d i f f e r e n t m e a s u r e s 

c o r r e s p o n d i n g t o two d i f f e r e n t a p p r o a c h e s t o c o n t i n g e n t i n f o r m a t i o n 

t r a n s m i s s i o n ( s e c t i o n 7 . 2 ) . 

8: (3 <- ( ( a l + a2 ) mod 128 ) 

I f i n i t i a l l y , a l a n d a2 c a n t a k e on v a l u e s f rom 0 t o 127 w i t h e q u a l 
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p r o b a b i l i t y , t h e n e x e c u t i o n o f S t r a n s m i t s 7 b i t s o f i n f o r m a t i o n f r o m 

( a l , a 2 l t o 0 . B u t how many b i t s o f i n f o r m a t i o n a r e t r a n s m i t t e d t o $ f r o m a l 

a I o n e ? 

T h e a n s w e r m i g h t r e a s o m a b l y be z e r o , f o r r e a s o n s i d e n t i c a l t o t h o s e g i v e n 

i n s e c t i o n 7 . 2 . An o b s e r v e r o f 0 c a n g a i n no i n f o r m a t i o n a b o u t t h e v a l u a o f 

a l a l o n e . I n i n f o r m a t i o n t h e o r e t i c t e r m s we might s a y t h a t t h e s q u t y o c ^ l p n 

o f 0 w i t h r e s p e c t t o a l i s 7 b i t s ; a n y v a l u e o f 0 o b s e r v e d s e t S m e t a a a n y 

i n i t i a l v a l u e o f a l w i t h 7 b i t s w o r t h o f u n c e r t a i n t y . S i n e s a t hen a n 

i n i t i a l e n t r o p y o f 7 b i t s ( t h e v a l u e s 8 t o 127 c a n i n i t i a l l y o c c u r w i t h a q u a i 

p r o b a b i l i t y ) , t h e amount o f i n f o r m a t i o n t r a n s m i t t e d i s 7 - 7 ( i n i t i a l 

e n t r o p y - e q u i v o c a t i o n ) o r z e r o b i t s . 

O n e m i g h t i n s t e a d m e a s u r e t h e a v e r a g e number o f b i t s t r a n s m i t t e d f r o m a l 

t o 0 , a v e r a g i n g o v e r a l l t h e p o s s i b l e w a y s i n w h i c h e a c h o b j e c t |>u£ a l ?e 

h e l d c o n s t a n t . I f a2 i s h e l d c o n s t a n t , t h e n t h e f u l l v a r i e t y o f a l 17 b i t e 

w o r t h ) i s t r a n s m i t t e d t o 0 b y e x e c u t i o n o f 8. The a v e r a g e number o f b i t s 

( a v e r a g e d o v e r t h e v a l u e s o f a2) t r a n s m i t t e d f rom a l t o 0 i e 7 . 

A q u a n t i t a t i v e model o f i n f o r m a t i o n t r a n s m i s s i o n m i g h t a l s o i n c l u d e t h e 

e f f e c t o f c o n s t r a i n t . C o n s t r a i n t r e d u c e s t h e v a r i e t y i n a s y s t e m . Ike ^ i g h t 

w r i t e b ( A - ( < P : : H ) - > 0 ) t o mean t h e number o f b i t s o f I n f o r m a t i o n 

t r a n s m i t t e d f r o m A t o 0 i n a s y s t e m c o n s t r a i n e d b y f o v e r e x e c u t i o n o f H , 

I n c r e a s i n g t h e c o n s t r a i n t i n a s y s t e m r e d u c e s t h e v a r i e t y a v a i l a b l e t o b e 

c o n v e y e d . We m i g h t e x p e c t an a p p r o p r i a t e d e f i n i t i o n f o r b t o b e mono t o n i c * 

<P 1 c <P2 D* b ( A - ( < P l : : H ) - > 0 ) s b ( A- (<P2: s H ) - > 0 ) 

a l t h o u g h d u e t o t h e e f f e c t s o f i n f e r e n c e ( s e c t i o n 7 . 2 ) , t h i s r e l a t i o n s h i p 

s h o u l d p e r h a p s o n l y h o l d f o r A - a u t o n o m o u s c o n s t r a i n t s . 

U e a s k t h e q u e s t i o n - i s i t d e s i r a b l e o r u s e f u l , and i f s o , t h e n p o s s i b l e 

t o d e f i n e b s o t h a t 

b ( A 1 - ( < P : : H ) - > 0 ) + b ( A 2 - ( < P : : H ) - > 0 ) « b ( ( A l U A2) - ($i i H) - > 0 ) 

N e i t h e r o f t h e a l t e r n a t i v e s s u g g e s t e d a b o v e s a t i s f y t h i s a d d i t i v e p r o p e r t y . 

U e m i g h t a r g u e t h a t i f A l t r a n s m i t s v l b i t s t o 0 and A2 t r a n s m i t s v 2 b i t s t o 
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(3, o n e m i g h t t h i n k t h a t A l U A2 t r a n s m i t s v l + v2 b i t s t o (3. I f b i s n o t 

d e f i n e d i n a s u c h a way a s t o s a t i s f y t h i s p r o p e r t y , t h e n t h e d i f f e r e n c e 

b e t w e e n t h e l e f t a n d r i g h t hand s i d e s o f t h e e q u a t i o n m i g h t b e c o n s t r u e d a s 

m e a s u r i n g t h e r e l a t i v e i n t e r f e r e n c e b e t w e e n A l a n d A2 i n t r a n s m i t t i n g 

i n f o r m a t i o n t o 0 o v e r e x e c u t i o n o f H. 

U e h a v e i m p l i c i t l y assumed above t h a t e a c h s t a t e s a t i s f y i n g <P o c c u r s w i t h 

e q u a l p r o b a b i I i t y . t M o r e g e n e r a l l y , t h e a c t u a l number o f b i t s t r a n s m i t t e d 

o v e r some h i s t o r y must d e p e n d upon t h e d i s t r i b u t i o n , p r , o f t h e i n i t i a l 

6 t a t e s . I n t h i s s e n s e , p r i s a g e n e r a l i z a t i o n o f an i n i t i a l c o n s t r a i n t <P. 

U e m i g h t w r i t e b ( A - ( p r ; : H ) - > 0 ) t o mean t h e number o f b i t © o f 

i n f o r m a t i o n t r a n s m i t t e d f rom A t o 0 as a r e s u l t o f e x e c u t i o n o f H. 

I f p r ( a ) i s t h e p r o b a b i l i t y t h a t a i s an i n i t i a l s t a t e , t h e n o n e c a n 

d e f i n e [ H l p r s o t h a t ( t H ] p r ) ( a ) i s t h e p r o b a b i l i t y o f s t a t e a o c c u r i n g 

a f t e r e x e c u t i o n o f H. One m i g h t e x p e c t a q u a n t i t a t i v e t h e o r y o f i n f o r m a t i o n 

t o s a t i s f y t h e f o l l o w i n g p r o p e r t y c o r r e s p o n d i n g r o u g h l y t o S t r o n g D e p e n d e n c y 

I n d u c t i o n . 

I f b ( A - ( p r s : H H * ) - > 0 ) = k t h e n 

T h e r e e x i s t s some s e t o f o b j e c t s fl s u c h t h a t 

b ( A - ( p r : : H ) - > f 1 ) > k 

b ( M - ( [ H ] p r : : H ' ) - > 0 ) > k 

w h e r e b ( X - ( p r : : H ) - > Y ) s d e f I b ( X - ( p r : : H ) - > y ) 
y c Y 

T h a t i s , i f e x e c u t i o n o f HH' t r a n s m i t s k b i t s o f i n f o r m a t i o n f r o m A t o 0 , 

t h e r e m u s t b e some s e t o f o b j e c t s f l , so t h a t e x e c u t i o n o f H t r a n s m i t s a t 

l e a s t k b i t s f r o m A t o fl and s u b s e q u e n t e x e c u t i o n o f H* t r a n s m i t s a t l e a s t k 

b i t s f r o m fl t o (3, 
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Section 7.5 — Declassification Iconfnm:] 

Throughout this paper, we have considered those problems where we want to 
guarantee that information is not transmitted from one set of objects to 
another set of objects. These problems do not take into consideration the 
matter of declassification. [Belt ft; LaP.adul'a 731 have extended their 
tt-property mechanism to permit trustworthy executors to transmit information 
where such transmission would not normally be permitted. Similarly* we need 
to extend our notion of information problem to formally model 
declassification by trustworthy executors. 

We are currently exploring a definition of the Confinement Problem that 
does formally model 6uch declassification. Ue expect to show that access 
matrix systems of the form suggested in [Cohen ft Jefferson 751 can indeed be 
used to solve just that problem. 
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C h a p t e r 8 - C o n c l u s i o n t i c o n c h ] 

T h i s p a p e r h a s i n t r o d u c e d S t r o n g D e p e n d e n c y , a f o r m a l i s m f o r d e s c r i b i n g 

i n f o r m a t i o n t r a n s m i s s i o n i n c o m p u t a t i o n a l s y s t e m s . Ue s h o w s d how t h e 

f o r m a l i s m c o u l d be u s e d t o d e s c r i b e i n f o r m a t i o n p r o b l e m s a n d p r o v e t h e 

c o r r e c t n e s s o f s o l u t i o n s t o them. 

T h e n o t a t i o n t A 0 means t h a t 0 s t r o n g l y d e p e n d s o n A . T h a t i s , 

o v e r e x e c u t i o n o f some h i s t o r y H, some change i n t h e i n i t i a l v a ' u e s o f t h e 

o b j e c t s i n A may c a u s e a c o r r e s p o n d i n g c h a n g e i n t h e v a l u e o f 0; v a r i e t y i n 

A c a n b e c o n v e y e d t o 0. Ue a r g u e d in t h i s p a p e r t h a t A (3 c o r r e s p o n d s 

t o t h e i n t u i t i v e n o t i o n t h a t i n f o r m a t i o n i s t r a n s m i t t e d f r o m t h e s e t o f 

o b j e c t s A t o 

We f o u n d t h a t b y i m p o s i n g some i n i t i a l c o n s t r a i n t on t h e s y s t e m , t h e 

v a r i e t y i n a n o b j e c t c o u l d be r e d u c e d , t h e r e b y p r e v e n t i n g i n f o r m a t i o n 

t r a n s m i s s i o n . A | ^ (3, (3 s t r o n g l y d e p e n d s on A g i v e n <P, c o r r e s p o n d s t o 

t h e i n t u i t i v e n o t i o n t h a t i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m A t o (s i n a 

s y s t e m c o n s t r a i n e d b y <P as l o n g as <P i s autonomous r e l a t i v e t o A , t h a t i s , 

a s l o n g a s <P d o e s n o t e s t a b l i s h some c o r r e s p o n d e n c e b e t w e e n th© v a l u e s o f 

o b j e c t s i n A a n d t h o s e n o t i n A . 

We d e f i n e a s o l u t i o n t o an i n f o r m a t i o n p r o b l e m a s an i n i t i a l c o n s t r a i n t <P 

t h a t w i l l p r e v e n t c e r t a i n s p e c i f i e d i n f o r m a t i o n t r a n s m i s s i o n . F o r e x a m p l e , 

t h e p r o b l e m o f g u a r a n t e e i n g t h a t no i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m a t o 

(5 c a n b e wr i t t e n as 

X(<P) s " - , a |> 0 

We s a y t h a t <P s o l v e s X i f <P p r e v e n t s i n f o r m a t i o n t r a n s m i s s i o n f r o m a t o 
a -

A s S t r o n g D e p e n d e n c y i s d e f i n e d , i t i s n e c e s s a r y t o show t h a t n o 

i n f o r m a t i o n c a n b e t r a n s m i t t e d f rom A t o 0 o v e r e v e r y p o s s i b l e h i s t o r y i n 

o r d e r t o show t h a t no i n f o r m a t i o n c a n be t r a n s m i t t e d f r o m A t o 0. 

We t h e r e f o r e i n t r o d u c e d S t r o n g D e p e n d e n c y I n d u c t i o n , a n i n d u c t i v e 

t e c h n i q u e f o r p r o v i n g c o r r e c t n e s s o f s o l u t i o n s t o i n f o r m a t i o n p r o b l e m s . 
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Strong Dependency Induct Ion is based on the principle that when Information 
i9 transmitted from a to (3 over execution of tiH\ there is some Intermediate 
object m, such that execution of H transmits information from cr t o m and 
execution of Hf transmits information from m to (3. 

We found that Strong Dependency Induction Js ineffective if the Strong 
Dependency relation is not transitive. Ue introduced another proof 
technique. Separation of Variety, that may be used in conjunction with 
Strong Dependency Induction in case Strong Dependency is npn-transitive. 

We discussed Strong Dependency (and Strong Dependency Induction) first 
for constraints both autonomous (those constraining the variety in an object 
independently of other objects) and invariant, extending the results to 
relatively-autonomous and non-invariant constraints respectively. 

Finally we noted that in a computational system model ling execution of a 
sequential program, the initial constraint ? corresponds to an entry 
assertion for the program. The set of inductive assertions attached to the 
program can be used in conjunction with the Strong Dependency formalism to 
show absence of information transmission as a result of program execution 
for any input satisfying the entry assertion. 

Strong Dependency is a first approximation to an understanding of 
information transmission in computational systems. The chapter detaifing 
work in progress represents a collection of the directions for future 
research. 
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A p p e n d i x A P r o o f s 

T h e o r e m 2 - 1 

s e e t h e o r e m 2 - 6 w i t h f a t t 

T h e o r e m 2 - 4 T . • * ' . 

G S v e n 

\ . . . 

13 ( V a c A ) ( - A B>* a ) 
P r o v e s ( W ( - A 0 J ' 

23 A s s u m e o i ? a2 
A 

31 ( V a c A ) ( t r l . t f - a 2 . a ) 11.21 • 

43 o l , A - a 2 . A [33 

S3 -o l - a2 [2 ,43 

63 H ( a l K < $ - H ( e 2 ) . 0 [53 

73 - A B>p 0 [ 2 - 6 3 

T h e o r e m 2 - 5 

G i v e n 

13 (1 « A 

P r o v e s -» A (3 

23 A93ume a l « a2 
A 

33 o l . f l = a 2 . 0 £1,23 

43 - A (3 [2 -31 
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T h e o r e m 2 - 6 

G i v e n * 

1 ] <P i s a u t o n o m o u s 

21 A B>p 0 

T H 
P r o v e : G a c A ) ( a a ) 

3 ] ( V a c A ) ( <P i s a - a u t o n o m o u s ) [ 1 . d e f 5 - 4 , t h 5 - 1 J 

4 ] ( U a ) fl>% t2J 
c u A T 

rkH 
5 ] v ( a |P> (3 ) [ 3 , 4 , t h 5 - 2 ) 

ac_A ^ 

T h e o r e m 3 - 1 

G i v e n 

1 ] X(<P) E A U>p (3 A <P i s A - i n d e p e n d e n t 

21 X(<P1) A X(<P2) 

P r o v e , X ( <P1 v <P2 ) 
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33 <P1 i s A - i n d e p e n d e n t 11,23 

43 <P2 la A - i n d e p e n d e n t [1 ,23 

53 <P1 v <P2 i s A - i n d e p e n d e n t [ 3 , 4 , l e f t t o r e a d e r 1 

G3 A s s u m e a l ^ = ^ o2 

73 o l » o2 [63 
A 

83 <*>(al) v <P(o2) [63 

91 C a s e 1 f l ( o l ) 

181 « P l ( o 2 ) [ 9 , 7 , 3 1 

113 o l ? o2 [ 9 , 1 8 , 7 3 

123 - A 0 Q , 2 J 

133 H ( a l ) . j 3 = H(o2).a [11,123 

143 C a s e 2 <P2(al ) 

153 H ( o i ) . f 3 = H ( o 2 ) . 0 I S i m i l a r t o 9 - 1 3 1 

1G3 H ( o l ) . 0 - H ( o 2 ) . ( 3 [ 8 , 9 - 1 3 , 1 4 - 1 5 3 

17]
 A C<P2 C 6 " 1 G 5 

183 X ( <P1 v « 2 ) 117,5 ,13 

T h e o r e m 4 - 1 

G i v e n 

13 <P i s a u t o n o m o u s 

23 "P i s i n v a r i a n t 

33 a &>p 0 

H H* 
P r o v e j (3m) ( a ^ m A ft .0 > 
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T h e o r e m 4 - 2 

11 <P i s a u t o n o m o u s 

2 ] <P i s i n v a r i a n t 

3 ) 0 - H a 

43 a 8>p 0 

P r o v e : ( 3 8 , m * a ) ( a 0>* m ) A (3S,m*0) ( m '0̂  0 ) 

53 ( 3 S , m * a ) < a m ) 1 2 , 3 , 4 , t h 5 - B 3 

63 ( 3 S , M ) ( M 0 A 0 t M ) ( 2 , 3 , 4 , t h 5 - 8 3 

73 ( 3 S , m ^ ) ( m B>p 0 ) t G . l , t h 2 - G 3 

Q . E . D . 15,73 

T h e o r e m 4 - 3 

G i v e n 

13 <P i s a u t o n o m o u s 

23 «P i s i n v a r i a n t 

33 q i s r e f l e x i v e 

43 q i s t r a n s i t i v ^ e 

. 53 ( V x . y , S) ( x ^ y D q ( x , y . ) ) 

P r o v e : ( V x , y , H ) ( x ||>p y D q ( x , y ) ) 

b y i n d u c t i o n o n l e n g t h o f H 

B a s e H • X. F o l l o w s f rom [ 3 , t h 2 - 5 3 

1 n d u c t i o n Assume f o r H, p r o v e f o r Hh 

H b" 
43 (3M) ( a B>f M A M ^ 0 ) [ 2 , 3 , t h 5 - 4 3 

5 ] (VmcM) ( a ^ » ) [ 4 , t h 5 - 3 3 

B l (3meM) ( m [> (3 ) [ 1 , 4 , t h 2 - 6 I 

Q . E . D . [5 ,61 
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S3 Assume x y 

71 (3m)( a m A m 81 q(x,m) [7t induction J 
9] q(m,y) [7,51 
10] q(xfy) [8,9,4] 

Theorem 4-5 

Given 

1) { <P\ ) Is an A-Independent cover 

31 (3ol,o2)< ol « o2 A H(ol).0 < H(o2).0 ) 12.1 
43 (3i) ( *1 (ol) ) 111 
53 (Vj) ( <Pj is A-lndpendent ) 111 
61 ol » o2 133 

71 (3i)( <Pi(ol) A«Pi(o2) ) [4,5,63 

81 (3i)( ol <pA=Cpi o2 A H(ol).0 * H(o2).0 ) 13,73 

21 A |>f 0 

Prove: (3i)( A |>" . 0 ) 

A 

A 
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T h e o r e m 5 - 1 

P r o v e : <P i s A - a u t o n o m o u s i f f 

( V o l , o 2 ) ( <P(ol ) A <P(a2) D . <P( O2 r? erl ) ) 
A 

13 ==> Assume <P i s A - a u t o n o m o u s 

21 <P = f l A <P2, f l i s A - s t r i c t , <P2 i s A - i n d e p e n d e n t [ 1 1 

3 ] Assume <P(al ) A f ( o 2 ) 

4 ] ( o2 o l ) . A - o l . A tDef 5 - 3 ] 
A 

5 ] < P l ( o l ) (2 ,31 

B3 <P1( o2 o l ) [ 4 , 5 , 2 , d e f 5 - 1 ] 
A 

7 ] ( a2 rr> o l ) = o2 [ D e f 5 - 3 ] 
A A 

8 ] <P2(o2) 1 2 , 3 ] 

9 ] <P2( o2 r-> o l ) [ 7 , 8 , 2 , d e f 3 - 1 1 
A 

1 8 ] < P ( a l ) A < P ( O 2 ) z>. <P( o2 ~/ o l ) I 3 - ( 2 , G , 9 ) J 
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11] <— Assume (Vol, o2) ( <P(ol) A <P(o2) a, <P( o2 ^ ol ) ) 
12] Let <Pl(o) » d e f (3o*)( o* - o A >(o*) ) 
131 Assume ol » o2 

A 
141 <Pl(ol) • <Pl(o2) 112,131 
153 «P1 is A-independent [13-14, def 3-1 ] 
16] Let <P2(o) m6ei (3o*) ( o*.A - o.A A f'(oft) ) 
171 Assume ol.A - o2.A 
18] f2(ol) s <P2(o2) [16,17] 
191 <P2 is A-strict [17-18, def 5-11 
28] Assume <P(o) 
211 (3a*)( o* « o A <P(o*) ) [20, o* « o ] 

A 
221 (3o*) ( a*.A = o. A A <P(a*) ) [28, ait - a ] 
23] <Pl(o) A <P2(o) [12,16,21,22] 
24] <P(a) D . <Pl(o) A <P2(a) 128-23] 
25] Assume <Pl(o) A <P2(O) 26] ol* — o A <P(ol*) 125,12] A 
27] o2*.A - o.A A <P(a2*) [25,161 
28] <P( ol* ^ o2* ) [26,27,11) A 
29) o - ol* r? o2* 126,271 

A 
381 <Pl(o) A <P2(o) :>. <P(o) [25-(28,29)l 
311 <P is A-autonomous [15,19,24,381 

Theorem 5-2 
Prove: If <P is A•,-autonomous, i • 1,..., k 

k ivH r iwH then ( U A: ) P. 0 o v ( A: b. 0 ) i=.l 1 <P i«l '• f 
by induction on k 
Base k • 1. Oirect by substitution' 
Induction Assume for k, prove for k+1 
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9 ] A k + i % e> t 7 ' 8 - 2 3 

1 0 ] C a s e 2 H ( o ) . 0 •= HioD.fi 

1 1 ] H ( o ) . 0 * H ( o 2 ) . 0 £4,10] 
1 2 ] o J 02 [ 4 , 5 , 6 ] 

A * 

1 3 ] A * B>̂  0 111,121 

1 4 ] _ v ( A , | f y 0 ) [ 1 3 , 1 , 2 , i n d u c t i o n ] 

1 5 ] kJJ ( A , 0 ) [ 7 - 9 , 1 0 - 1 4 ] 

T h e o r e m 5 - 5 

G i v e n 

1 ] <P i s i n v a r i a n t 

2 ] f l = { m I H ( o l ) . m * H ( o 2 ) . m ) 

P r o v e : o l .<>„ o2 i f f o l .<>„ °2 A W e l l A H ( o 2 ) 
A (3 A M H p 

1 ] A s s u m e <P i s A - a u t o n o m o u s , i » l , . . . , k + l 

2 J L e t A = A k + 1 , A>v = U Aj 
i = l 

33 A s s u m e ( . A * U A ) | fy 0 

43 o l = o2 A H ( o l ) . 0 * H ( a 2 ) . 0 t3 ) A * U A 

5 ) L e t a = al r-> o2 
»A 

61 <P(o) t l , 2 , 4 , S , t h 5 - 1 ] 

7 J C a s e 1 H ( o ) . 0 * H ( o l ) . 0 

S J o o 

http://HioD.fi
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3 ] = - > A s s u m e o l A A O2 

43 o l « o2 13] 
A 

51 ( V m c M H Ht f i rD . f f l * H t o 2 ) . m ) 121. 

61 o l A < ^ o2 14,53 

103 H ( o l ) !|Ort H ( a 2 ) 17,8 ,93 

73 . <P<H<o l ) ) a f ( H ( o 2 ) ) 11,43 

83 H ' ( o l ) - H U 2 ) 123 
n 

91 W.iH(vl)).0 * r P ( H ( o 2 ) ) . 0 [33 

111 <== A s s u m e o l aCL O2 a H ( o l ) mC> H ( O 2 ) 
rf> A n M fl 

123 o l J o2 t i l l 
A 

1 3 ] ( H H M ( o l ) . f l ' * ( H H ' ) ( o 2 ) . f l t i l ] 

143 o l AOa o2 

C o r o 1 1 a r y 5 - 6 

G i v e n 

11 <P i s i n v a r i a n t 

21 0 * A 

P r o v e * A I f y & 3 8 s 

( 3 8 , m * A ) ( A B^m ) a ( 3 S t t l ) ( fl Of 0 

b y i n d u c t i o n o n t h e l e n g t h o f H 

B a s e H - X. F o l l o w s f ro m 12, t h 2 - 5 3 

B a s e H • S. D i r e c t b y s u b s t i t u t i o n 

I n d u c t i o n Assume f o r H f p r o v e f o r HS o r 8H 
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33 A s s u m e A Ify 0 

4 ) <3M) ( A |>JJ M /\ M |>* 0 ) 13,1, t h 5 - 4 ] 

5 ] C a s e 1 0 M 

( 3 8 , M ) ( M |>* 0 A M f l ) [ 4 , 5 ] B J 

7J C a s e 2 0 e II 

H * 

83 A |> 0 [ 4 , 7 , t h 5 - 3 ] 

9 ] ( 3 8 , M M M B>p p A 0 , n ) [ 1 , 2 , 8 , i n d u c t i o n ] 

1 0 ] A s s u m e A (3 

111 (3M) ( A B>p M A M | ^ (3 ) [ 1 0 , 1 , t h 5 - 4 ] 

1 2 ] C a s e 1 - ( M c A ) 

131 i3b,m?A) ( A J>J m ) T i l , 1 2 ] 

1 4 ] C a s e 2 t l c A 

1 5 ] A B>p 0 [ 1 3 , 1 4 , t h 2 - 2 1 

1 6 ] ( 3 8 , m « r A ) ( A ft>* m ) [ 1 , 2 , 1 5 , i n d u c t i o n ] 

Q . E . D . [ 3 - ( 5 - 6 , 7 - 9 ) , 1 0 - ( 1 2 - 1 3 , 1 4 - 1 6 ) ] 

p a g e 7 9 
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t A s h b y 563 U R o s s A s h b y , " A n I n t r o d u c t i o n t o C y b e r n e t i c s " , 1 3 5 G 

[ B e l l & L a P a d u l a 731 D B e l l , L J L a P a d u l a , " S e c u r e C o m p u t e r S y s t e m s * A 

M a t h e m a t i c a l M o d e l \ T h e M i t r e C o r p , M T R - 2 5 4 7 , Nov 1973 

[ C a s e 743 K G H a l t e r , e t a l , " P r i m i t i v e M o d e l s f o r C o m p u t e r S e c u r i t y 0 , 

D e p t C o m p u t e r and I n f o r m a t i o n S c i e n c e s , C a s e W e s t e r n R e s e r v e , 

E S D - T R - 7 4 - 1 1 7 

[ C o h e n 763 E C o h e n , " P r o b l e m s , Mechanisms & S o l u t i o n s " , PhD T h e s i s , 

C M U , Aug 1976 

[ C o h e n & J e f f e r s o n 753 E C o h e n , 0 J e f f e r s o n , " P r o t e c t i o n i n t h e HYDRA 

O p e r a t i n g S y s t e m " , P r o c e e d i n g s 5 t h Symposium on O p e r a t i n g S y s t e m 

P r i n c i p l e s , N o v 1975 ( a l s o S I G O P S , v 9 , 5 ) 

[ D e n n i n g 751 D D e n n i n g , " S e c u r e I n f o r m a t i o n F l o w i n C o m p u t e r S y s t e m s " , 

PhD T h e s i s , Cpmp S c i D e p t , P u r d u e Un iv . , May 1975 

[ D e n n i n g 783 D D e n n i n g , "A L a t t i c e Mode! o f S e c u r e I n f o r m a t i o n F l o w " , 

CACM v l 9 , 5 (May 197G) 

[ F l o y d 673 R F l o y d , " A s s i g n i n g M e a n i n g s t o P r o g r a m s " i n P r o c o f a S y m p . 

i n A p p l i e d M a t h e m a t i c s , V o l 1 9 t M a t h e m a t i c a l A s p e c t s o f C o m p u t e r 

S c i e n c e , J S c h w a r t z ( e d ) , AMS 1967 

( J o n e s & U p t o n 753 A J o n e s , R L i p t o n , " T h e E n f o r c e m e n t o f S e c u r i t y 

P o l i c i e s f o r C o m p u t a t i o n s " , 5 t h Symp* o n O p e r a t i n g S y s t e m 

P r i n c i p l e s , Nov 1975 

[ L a m p s o n 713 B L a m p s o n , " P r o t e c t i o n " , 5 t h Annua l P r i n c e t o n C o n f e r e n c e 

o n I n f o r m a t i o n S c i e n c e s and S y s t e m s , M a r c h 1971 
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v l 6 , 1 0 ( O c t 1973) 
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2 2 , 1973 ( a l s o CMU PhD T h e s i s ) 

[ f i t M e n 761" J K Mi l i e n , " S e c u r i t y K e r n a l V a l i d a t o r , i n P r a c t i c e " , CACM 

v l 9 , 5 (May 197S) 

[ R o t e n b e r g 73] L R o t e n b e r g , "Making C o m p u t e r s K e e p S e c r e t s " , PhD T h e s i s 

M I T , M A C - T R - 1 1 6 , S e p t 1973 

[ S h a n n o n 5 W e a v e r 49] C S h a n n o n , W W e a v e r , " T h e M a t h e m a t i c a l T h e o r y o f 

C o m m u n i c a t i o n " , U I H i n o i * P r e s s , 1349 

[ U e i s s m a n 69] U e i s s m a n C , "5e 

T i m e - S h a r i n g S y s t e m " F J C C 1SS9 
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[ U u l f 74] 74] U W u l f , e t . a l . , "HYDRA: The I 

O p e r a t i n g S y s t e m " , CACM v l 7 , 6 ( J u n e 1974) 
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